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Serdecznie dziekujemy wszystkim darczyncom, bez wsparcia ktoérych nie moglibysmy
dziata¢. Wystarczy state, comiesieczne zlecenie przelewu na ztotéwke lub wiecej,
abysmy mieli nowe, znacznie wieksze mozliwosci realizacji naszej misji.

Jezeli zgadzasz sie,

ze dzieci powinny by¢ chronione przed pornobiznesem
oraz popierasz wizje czystych mediow,

marketingu i przestrzeni publicznej,

wesprzyj nas teraz.

www.twojasprawa.org.pl/wesprzyj-nas
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. Szanowni Panstwo,

Ochrona dzieci i mtodziezy przed pornografig, zwtaszcza tg szczegoélnie brutalng, to jedno z na-
jwiekszych wspétczesnych wyzwan wychowawczych. Po wpisaniu w przegladarke stowa ,sex” na

U U

dzieci czeka wytacznie: ,najostrzejsze porno’, ,porno orgie’, ,sex oralny’, ,sex analny’, ,sex gry”, ,sex
galerie’,,chetne nastolatki’,,gotowe mamuski”itd. Powyzsze przykfady nie naleza do najbardziej dras-
tycznych. Wedtug badan ponad potowa polskich gimnazjalistéw przyznaje, ze z tresciami pornogra-
ficznymi zetkneta sie po raz pierwszy w wieku 11 lat lub wczesniej. Prawie potowa polskich chtopcow
w wieku gimnazjalnym przyznaje sie do regularnego kontaktu z pornografig, co siédmy oglada ja
codziennie. Dorasta w Polsce pokolenie chtopcow, ktdrzy seksualnosci i stosunku do kobiet uczg sie
zobrazéw, gdzie przedmiotowe traktowanie, wyzwiska i upadlanie kobiety sg na porzadku dziennym.

Specjalisci przyznaja, ze w naszym kraju z uzaleznienia od pornografii leczone sg juz osmiolatki.

Tak whasnie wyglada dzi$ polska internetowa rzeczywisto$¢. Ostra pornografia w zasiegu reki na tele-
fonie, tablecie, w telewizorze, w konsoli do gier, nowoczesnym zegarku. Dostepna 24 godziny na
dobe, dla kazdego, bez zadnych ograniczen. Seks peten przemocy, wulgarny, zwierzecy, odrealniony,
nie majacy juz zadnego zwigzku z mitosciyg, bliskoscia, intymnoscia.

Wulgarne tresci zagrazajg nie tylko dzieciom i mtodziezy, ale tez catemu spoteczenstwu. Diugofalowe
skutki intensywnego kontaktu z pornografig to nie tylko indywidualne dramaty oséb uzaleznionych,
ale réwniez problemy spoteczne takie jak rozpady zwigzkéw, przemoc wobec kobiet czy wykorzysty-
wanie seksualne dzieci.

Oczywiscie mozemy jako spoteczenstwo zamknac oczy i powiedzie¢ - to sprawa rodzicéw, niech lep-
iej pilnujg dzieci, niech kontrolujg to, co one ogladajg w Internecie, ewentualnie moze ich w tym
wesprzec szkota. Dlaczego w takim razie nie stosujemy tego samego kryterium w przypadku dostepu
do alkoholu, narkotykéw czy hazardu? Dlaczego osoba niepetnoletnia - nawet za zgoda rodzicéw -
nie moze kupi¢ sobie piwa, zazywac narkotykdéw czy spedza¢ wieczoréw w kasynie? Do egzekwowa-
nia tych zakazéw natychmiast rusza policja, prokuratura i sady. Jednoczesnie istniejagcy w polskim
prawie zakaz prezentowania tresci pornograficznych osobom ponizej 15 roku zycia te same instytucje
kwituja wzruszeniem ramion, pozostawiajac rodzicéw bez pomocy i wsparcia. Uwazamy, ze walka
z dostepem dzieci do pornografii powinna by¢ traktowana z najwyzsza powaga jako kwestia zdrowia
publicznego.

Uwazamy, ze negatywne psychiczne, zdrowotne i rozwojowe konsekwencje dziatahh przemystu por-
nograficznego dotycza catego pokolenia chtopcéw, ktérzy w doroste zycie wchodzg z wieloletnim
i regularnym kontaktem z brutalng pornografia. Zachowania te przyjmuja czesto forme uzaleznienia.
W swojej ogromnej skali, jest to juz istotna kwestia zdrowia spotecznego, ktéra wymaga powazne;j
dyskusji i opracowania stosownych rozwigzan systemowych, w czym Stowarzyszenie Twoja Sprawa
deklaruje swoj udziat i wiedze ekspercka.

W niniejszym dokumencie zebraliémy wiedze z badan o tym, jakie konsekwencje moze mie¢ naduzy-
wanie pornografii. Nastepnie sformutowalismy postulaty, ktére moga ten problem w Polsce ogran-
iczy¢. Opisalismy tez przyktadowe rozwigzania technologiczne, ktore sg wdrazane w Wielkiej Brytanii.
Udzielamy takze odpowiedzi na najczesciej powtarzajace sie w tej dyskusji pytania.

Stowarzyszenie Twoja Sprawa
Warszawa, maj 2016 roku
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Naszym zdaniem niezbedne jest:

B Wprowadzanie przez wszystkich dostawcow Internetu w Polsce, na poziomie serweréw, rozwigzan
technologicznych, ktére w sposéb powszechny udostepnia rodzicom tatwe w obstudze narzedzie
ochrony rodzicielskiej.

B Wprowadzenie przez operatoréw telefonii mobilnej domyslnie wiaczonych narzedzi ochrony rodzi-
cielskiej (z mozliwoscia tatwego wylaczenia takich narzedzi przez petnoletniego konsumenta).

B Domyslne wytgczenie kategorii tresci, 18+” w Internecie dostarczanym przez telefonie 3G oraz 4G
(z mozliwoscia tatwego uruchomienia ustugi przez petnoletniego konsumenta).

B Domyslne wytaczenie tych SMS-6w o podwyzszonej optacie, ktére umozliwiaja dzieciom anonimowy
zakup tresci pornograficznych (z mozliwoscia uruchomienia ustugi przez petnoletniego konsumenta).

B Wprowadzenie zasady, ze ustugi SMS-6w o podwyzszonej optacie nie sg udostepniane podmiotom, ktére
z naruszeniem prawa udostepniajg pornografie w Internecie bez stosowania skutecznych zabezpieczen.

B Wprowadzenie zasady ,wyzerowania” wszelkich subskrypcji dokonanych przez poprzedniego abo-
nenta dla numeréw powracajacych na rynek.

B Wytaczenie kategorii treéci, 18+” w Internecie dostepnym za posrednictwem sieci wi-fi we wszyst-
kich szkofach i innych sieciach udostepnianych w miejscach uzytecznosci publiczne;j.

B Wylaczenie kategorii, 18+” w otwartych, prywatnych sieciach wi-fi (np. w kawiarniach, hotelach itd.).

Zmiana podejscia Strazy Miejskiej i Policji do karania przypadkéw ekspozycji prasy pornograficznej
w kioskach, sklepach lub na stacjach benzynowych.

B Uznanie, ze dziatania polegajace na rozpowszechnianiu pornografii w sposéb umozliwiajacy do-
step do niej przez osoby ponizej 18 roku zycia stanowig praktyki naruszajgce zbiorowe interesy
konsumentow.

B Dalsze konsekwentne nakfadanie przez Przewodniczacego Krajowej Rady Radiofonii i Telewizji kar
finansowych na dostawcéw ustug ,video-on demand” z tytutu naruszen art. 47e ustawy o radiofo-
nii i telewizji. Podmiotom, ktére notorycznie naruszajg ten przepis nie powinny by¢ udostepniane
ustugi SMS-6w o podwyzszonej optacie.

B Zaostrzenie polityki karnej, jak rowniez przeprowadzenie stosownych szkolen wsrod sedzidw i proku-
ratorow w zakresie art. 200 § 3 oraz § 5 Kodeksu karnego, szczegdlnie w zakresie penalizacji dziatan
polegajacych na aktywnym docieraniu do dzieci i mtodziezy poprzez marketing i reklame pornografii.

W dalszej czesci dokumentu prezentujemy szeroki kontekst tych postulatow i precyzujemy ich ad-
resatow. Zwracamy sie do instytucji panstwowych, przedstawicieli $wiata biznesu, organizacji po-
zarzadowych, ale tez rodzicéw, o potraktowanie tej analizy i zadan z nalezyta powaga. Kazda z wy-
mienionych grup ma swoje zadanie do wykonania. Nie mozemy dtuzej czekac. Tylko dziatajac razem
mozemy co$ zmienic.
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B . WPROWADZENIE

Coraz czesciej media donoszg o przestepstwach seksualnych popetnianych przez dzieci i mtodziez.

Jedna z pierwszych gtosnych spraw, ktora poruszyta polska opinie publiczng, byt dramat dziewczynki
z Gdanska. W pazdzierniku 2006 roku pieciu uczniéw gimnazjum dopuscito sie molestowania seksual-
nego swojej czternastoletniej kolezanki. Akt przemocy nagrali telefonem komérkowym. Dziewczyn-
ka popetnia samobdjstwo.

W listopadzie 2011 roku w Lublinie dwunastolatka zostata brutalnie zgwatcona przez trzech star-
szych uczniow.

W styczniu 2012 roku w Szczecinie pietnastolatek dopuscit sie gwattu na dziewieciolatku, wydarze-
nie zostato nagrane telefonem komérkowym przez innego chtopca.

W maju 2013 roku w radomskim szpitalu psychiatrycznym doszto do gwattow na dziewieciolatku oraz
trzynastolatku. Przestepstw dopuscit sie szesnastolatek.

W tym samym roku, we wrzesniu, takze w Radomiu, pieciu chtopcéw w wieku od 8 do 12 lat zgwatcito
szescioletnig dziewczynke. Zmuszali jg m.in. do seksu oralnego.

W marcu 2014 roku w Aleksandrowie Kujawskim czternastoletni chtopiec dopuscit sie gwattu na swo-
jej trzyletniej siostrzenicy.

Przytoczone powyzej wydarzenia, to jedynie nagtosnione sprawy, bedace wierzchotkiem géry lodo-
wej. Wzrost liczby przestepstw na tle seksualnym, dokonywanych przez nieletnich, potwierdzaja po-
licyjne statystyki. Wedtug danych Komendy Gtéwnej Policji, w latach 2004-2012 ich liczba wzrosta
dwukrotnie, z rekordowym, bo az trzykrotnym wzrostem w roku 2011.

(=

/1 : Liczba przestepstw przeciwko wolnosci seksualnej i obyczajowosci (m.in. gwatt,
rozpowszechcnianie pornografii, w tym dzieciecej, czyny nierzagdu z matoletnim
ponizej 15 r.z. itd.) dokonane przez nieletnich'.

1 Informacje uzyskane droga e-mailowa 2014-05-29 z Zespotu Prasowego Komendy Gtéwnej Policji. W 2013 r. Komenda
Gtéwna Policji radykalnie zmienita sposoéb zliczania statystyk, uniemozliwiajac poréwnywanie danych zebranych
od tego momentu z wczesniejszymi. Z tego powodu mozliwe jest jedynie poréwnanie danych do 2012 roku. j
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B 1.1 Jakie sq przyczyny tego zjawiska?

Zjawisko przemocy seksualnej dokonywanej przez nieletnich jest bardzo ztozone, a jego przyczyny
wielorakie. Gdy dochodzi do tragicznej sytuacji, psychologowie i pedagodzy moéwig o takich powo-
dach jak brak zainteresowania dzieckiem ze strony rodzicow, stabos¢ systemu szkolnego, coraz bru-
talniejsze gry i media gloryfikujgce przemoc. Coraz czesciej do tej listy dodawany jest takze tatwy do-
step do pornografii, czesto wulgarnej i brutalnej. Trudno doprawdy w inny sposdb wyjasni¢ niektére
czyny nieletnich (np. zmuszanie do seksu oralnego), jak czerpaniem wzorcéw wiasnie z pornografii.

Sposéb dostepu do brutalnych obrazéw zmienita rewolucja internetowa i zawrotna predkos¢, z jaka
rozwija sie mysl technologiczna. Kilkanascie lat temu dostep do pornografii byt znacznie utrudniony.
Nie byto fatwo wejs¢ w posiadanie nos$nika, ktorym najczesciej byty kasety wideo lub czasopisma.
Pojedynczy egzemplarz mégt by¢ w danej chwili tylko u jednej osoby. Dziesie¢ lat temu dostep do
Internetu byt mozliwy gtéwnie dzieki komputerom stacjonarnym, a predkos¢ potaczenia uniemozli-
wiata ogladanie filméw w czasie rzeczywistym.

Obecnie w niemal kazdym domu znajduje sie przynajmniej jedno (a zazwyczaj kilka) urzadzen z po-
tgczeniem do Internetu. Wiekszos¢ urzadzen taczy sie z nim bezprzewodowo. Poza komputerami sta-
cjonarnymi korzystamy z laptopdéw, smartfondw, tabletéw, konsol do gier, telewizoréw SmartTV, czyt-
nikéw e-bookéw czy odtwarzaczy mp4. Z tych urzadzen korzystaja réwniez dzieci.

) : 83% osmiolatkow i 91% jedenastolatkéw korzysta z Internetu, z czego 40% o$mio-
latkow i 65% jedenastolatkdw robi to samodzielnie, bez nadzoru rodzicow?.

o 2 Czy odpowiednie przepisy prawa nie sg wystarczajace?

Prof. Irena Lipowicz, Rzecznik Praw Obywatelskich, w swoim wystgpieniu w marcu 2013 roku na kon-
ferencji ,Odebrana niewinnos¢” zorganizowanej w Sejmie przez Stowarzyszenie Twoja Sprawa pod-
kreslita, ze potrzebny jest przetom w rozumieniu konstytucyjnej ochrony godnosci cztowieka. Wedtug
Rzecznika Praw Obywatelskich, traktowanie ciata cztowieka jako towaru lub przedstawianie takich
zjawisk jak prostytucja lub handel zywym towarem jako ponetnych i ciekawych, spowoduje, ze obu-
dzimy sie w spoteczenstwie bardzo zdewastowanym.

Artykut 72 Konstytucji Rzeczpospolitej Polskiej stanowi, ze kazdy ma prawo zadac od organéw wtadzy
publicznej ochrony dziecka przed przemoca, okrucienstwem, wyzyskiem i demoralizacja. Ta zasada
znajduje swoj praktyczny wyraz m.in. w art. 200 § 3 Kodeksu karnego, wedtug ktérego ,kto matolet-
niemu ponizej lat 15 prezentuje tresci pornograficzne lub udostepnia mu przedmioty majace taki
charakter albo rozpowszechnia tresci pornograficzne w sposéb umozliwiajgcy takiemu matoletniemu
zapoznanie sie z nimi, podlega karze pozbawienia wolnosci do lat 3”

2 Czapinski J., Panek T. (2013). Diagnoza Spoteczna 2013 — warunki i jakos¢ zycia Polakdw.
Warszawa: Rada Monitoringu Spotecznego.
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Doswiadczenie Stowarzyszenia Twoja Sprawa pokazuje jednak, ze postepowania karne zmierzajace
do ukarania oséb udostepniajacych pornografie dzieciom sg czesto umarzane pod watpliwymi pre-
tekstami, co tworzy dla przemystu pornograficznego komfortowe warunki dziatania, a wrecz sprzyja
w docieraniu ze swojg ofertg do najmtodszych. Jeden z warszawskich prokuratoréw umarzajac po-
stepowanie karne stwierdzit nawet, ze przepis Kodeksu karnego zakazujacy dystrybucji pornografii
w sposob niebezpieczny dla dzieci zawiera jedynie ,sankcje symboliczng” uznajac niejako, ze przepis
ten nie wigze w ogdle prokuratora. W Polsce obowigzuje absurdalna logika, ktéra dobro pornobizne-
su stawia w praktyce wyzej, niz dobro dzieci. Sposréd organéw administracji publicznej pozytywnym
wyjatkiem jest KRRIT, ktdra stara sie aktywnie przeciwdziata¢ niektérym zjawiskom. Firmy zarabiajace
na dystrybucji filmow skrajnie upadlajacych kobiety nie chronig skutecznie najmtodszych przed do-
stepem do swoich produkgcji, wciggajac ich tym samym w swiat pornografii, niszczac ich wrazliwos¢,
a nawet doprowadzajac do uzaleznienia.

T

p Wedtug badan R. Wosnitzer i A. Bridges, wiekszos¢ scen z piecdziesieciu najchetniej wy-
pozyczanych filméw pornograficznych, ktére podlegaty badaniu, pokazywata nie tylko
fizyczne, ale i werbalne znecanie sie nad wystepujacymi w nich kobietami. Agresja fizycz-
na, policzkowanie z otwartej reki i gagging (seks oralny skutkujacy tym, ze kobieta dtawi
sie, a nawet wymiotuje), pojawita sie w ponad 88% scen, zas wyrazy werbalnej agresiji, {j.
obrzucanie kobiet wyzwiskami takimi jak ,suka” lub ,zdzira” odnotowano w 48% scen. Ba-
dacze stwierdzili, ze prawie 90% scen zawierato przynajmniej jedng agresywng praktyke
seksualna skierowang wobec kobiet®.

B 1.3ak czesto mtodzi ludzie siegaja po pornografie?

(A |

s Z badan ponad 25 tys. dzieci w wieku 9-16 lat z 25 krajow UE, przeprowadzonych przez
EU Kids Online* wynika, ze tylko w jednym roku kontakt z materiatami o tresci sek-
sualnej w mass mediach (telewizja, pisma, Internet) miato co czwarte dziecko, wiecej
chtopcow (28%) niz dziewczat (23%). Mniej dzieci: 20%, miato takie doswiadczenia
w Polsce®. Doswiadczanie tych tresci ro$nie wraz z wiekiem dzieci: w ostatnim roku
miato je 12% dzieci 9-letnich i az 42% dzieci 16-letnich®’.

3 R. Wosnitzer, A. Bridges, Aggression and Sexual Behavior in Best-Selling Pornography: A Content Analysis Update
(artykut zaprezentowany na 57 Annual Meeting of the International Communication Association, San Francisco,
24-28 maja 2007 roku)

4 Livingstone, S., Haddon, L., Gérzig, A. and Olafsson, K. (2011) Risks and safety on the internet: The perspective
of European children: Full findings (http://eprints.Ise.ac.uk/33731/). Dodatkowe analizy i szczegétowe informacje
udostepnione przez L. Kirwil — EU Kids Online PL, 2014-12-21. Zrédto danych: www.eukidsonline.net.

5 Zr6dho danych: www.eukidsonline.net. Analizy i szczeg6towe informacje udostepnione przez L. Kirwil — EU Kids
Online PL, 21.12.2014.

6 Projekt EU Kids Online, 2009-2014. Projekt badawczy EU Kids Online zostat sfinansowany przez EC Safer Internet
Programme. Zostat zrealizowany w dwoch fazach w latach 2009-2014.

7 Projekt SWPS, EU Kids Online — PL, 2009-2014. Wyniki polskiej czesci projektu opublikowano w raporcie:

Kirwil, L. (2011). Polskie dzieci w Internecie. Zagrozenia i bezpieczenstwo - cze$¢ 2. Czesciowy raport z badan EU Kids
Online Il przeprowadzonych wsrdd dzieci w wieku 9-16 lat i ich rodzicéw. Warszawa: SWPS - EU Kids Online - PL.
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W badaniach Instytutu Profilaktyki Zintegrowanej proszono gimnazjalistéw réwniez o ustosunkowa-
nie sie do stwierdzenia,Uwazam ze dostep dzieci do tresci pornograficznych w Internecie i mediach
jest zbyt tatwy”. Ogromna wiekszos$¢ gimnazjalistéw zgadza sie z takim stwierdzeniem, twierdzaco od-
powiedziato 94% dziewczynek i 81% chtopcow. Ciekawsze jest jednak kolejne pytanie, ktdre brzmiato
niemal identycznie, poza drobng zmiana: stowo ,dzieci” zastgpiono stowem ,mtodziez’, poproszono
wiec o ocene tatwosci dostepu do pornografii wtasnej grupy wiekowej. Wyniki praktycznie sie nie
zmienity. Zbyt fatwy dostep mtodziezy do pornografii dostrzega 93% dziewczynek i 80% chtopcédw.

6 Mtodzi wysytajq wiec nam, dorostym, wyrazny komunikat, ze swiat, ktory stworzylismy, daje

im zbyt wiele mozliwosci kontaktu z tresciami pornograficznymi. Oceniajq, ze dostep ten po-

winien byc¢ trudniejszy, bardziej ograniczony, zaréwno dla dzieci, jak i dla nich samych. [...]

Gdy przystowiowe ,trzy klikniecia myszq” wystarczq, aby dotrze¢ do pornografii, nawet tej najbardziej bru-
talnej i wulgarnej, co drugi gimnazjalista i co piqta gimnazjalistka ulegajq tej pokusie.”

dr Szymon Grzelak

praktyk i badacz zajmujacy sie zagadnieniami wychowania i profilaktyki probleméw dzieci i mtodziezy,
Prezes Zarzadu Instytutu Profilaktyki Zintegrowanej

W 2013 roku $rednio 600-700 tysiecy dzieci w wieku 7-14 (czyli co trzeci internauta w tej
grupie wiekowej) przynajmniej raz w miesigcu odwiedzat strony pornograficzne®.

Rodzice obawiajg sie pornografii. 99% rodzicéw zadeklarowato niepokédj pornogra-
fia w kontekscie wychowania dzieci, niezaleznie od tego, czy dziecko ma 6, 10, czy
15 lat. Porownywalny niepokdj budzi jedynie: wptyw alkoholu, narkotyki, dopalacze,
agresja w szkole i przestepczos$¢.

Proszono ojcdw o wymienienie trzech dowolnych zagrozen dla ich dzieci, szeregu-
jac je wedtug waznosci. 47% badanych najczesciej wskazywata ,Internet, telewizja,
cyberprzemoc, pornografia, gry komputerowe”. Nizsze wyniki uzyskata ,przemoc
ogodlnie i przemoc rowiesnicza” (41%), ,bezrobocie rodzicéw” (35%) i ,narkotyki, al-
kohol, papierosy” (29%)™.

85% rodzicow uwaza ze dzieci moga natrafi¢ w Internecie na tresci mogace by¢ dla
nich zagrozeniem. 91% uwaza, ze moze to sie zdarzy¢ zupetnie przypadkowo'.

% % by

8 Dane z badan Megapanel PBI/Gemius, 2014.

9 GrupalQS, 2013, badanie przeprowadzone na prébie N=300 metodologig CAWI

10 Dane prezentowane podczas ,Forum Tato.net” w Zabrzu, 2014

11 Prezentacja ,Dziecko w internecie oczami rodzica. Skuteczna ochrona dzieci w Internecie”,
Departament Monitoringu Biura KRRiT, Warszawa 2013
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Badania przeprowadzono na grupie ponad

PONIZE) LR o 5300 gimnazjalistéw (Il i lll klasa) z 7 woje-
12LAT - woédztw. 61% chtopcdw i 42% dziewczat
pierwszy kontakt z pornografia ma za

CHLOPCY  DZIEWCZETA ) 7
soba w wieku 11 lat lub wczesniej.

1-2razy anirazu

16%

Konsumentami pornografii czesciej sa

38 o chtopcy. 16% chtopcow deklaruje celowy
° kontakt z pornografig 1-2 razy w miesiacu,

11% deklaruje 3-5 razy w miesigcu, 10% de-
klaruje 6-10 razy w miesigcu, kolejne 10%
deklaruje 11-30 razy w miesigcu, a az 15%,

3-5razy
11%

6-10razy czyli co si6dmy gimnazjalista, deklaruje ce-
lowy kontakt z pornografig ponad 30 razy
11-30razy CHtOPCY , miesigcu. Oznacza to, ze niemal potowa

ponad 30 razy chlopcéw (46%) ma kontakt z pornografig
od kilku do kilkudziesieciu razy w miesigcu.

1-2razy
3-5razy ani razu

6- 10 razy . 13%

- Odsetek dziewczat celowo korzystajacych

11-30razy \ z pornografii w ciggu miesigca wynosi od-
powiednio 13% 1-2 razy, 3% 3-5 razy, 2%
6-10 razy, 1% 11-30 razy i 2% powyzej 30
ponad 79 o razy. Co pigta gimnazjalistka (21%) ma
30razy ° kontakt z pornografia.
DZIEWCZETA

95% chtopcéw deklaruje, ze korzysta z por-
ZRODLA DOSTEPU nografii przez Internet, w tym 30% robi to
przez Internet w komérce (wzrost w ciagu

95 % DO PORNOGRAFN jednego roku z 19% do 30%!), a 17% jako

12% jedno ze zZrédet pornografii wskazuje tele-
=0ts 11% wizje. Innymi kanatami dostepu do tych tre-
2013 2014 2013 2014 $ci sg portale spotecznosciowe, smsy, chaty
Internet Internet TV inne i tradycyjne czasopisma'.
w komérce

-

12 Instytut Profilaktyki Zintegrowanej, 2014. Raport z badan przeprowadzonych przez Instytut Profilaktyki
Zintegrowanej w ramach projektu ,Zachowania ryzykowne i problemy mfodziezy a polityka lokalna jednostki
samorzadu terytorialnego w zakresie profilaktyki”, w przygotowaniu. Badania przeprowadzone na grupie N=5394,
i 1l klasa gimnazjéw publicznych z wojewddztw: kujawsko-pomorskie, lubelskie, matopolskie, mazowieckie,
podlaskie, pomorskie i Swietokrzyskie

~

"CHRONMY DZIECI PRZED PORNOBIZNESEM” - wezwanie do dziatania

10



E Stowarzyszenie
Twoja Sprawa

B 1. KONSEKWENCJE PORNOGRAFII

Zjawisko naduzywania i uzaleznienia od pornografii staje sie coraz wyrazniej zauwazanym i badanym
problemem. W 2010 roku amerykanski Instytut Witherspoon zorganizowat konferencje zatytutowang
LSpoteczne koszty pornografii”'* Jako podsumowanie konferencji opublikowano trzystustronicowa
ksigzke pod tym samym tytutem, zawierajaca szereg badan i wnioskdw o wptywie tego zjawiska na
dzieci, relacje miedzyludzkie oraz spoteczenstwo.

Zjawisko coraz czestszego naduzywania i uzaleznienia od pornografii powinno by¢
analizowane nie tylko z perspektywy indywidualnego dramatu konkretnego czio-
wieka, ale réwniez z perspektywy zdrowia i bezpieczenstwa publicznego.

O konsekwencjach kontaktu z pornografig nalezy moéwi¢ gtosno i w oparciu o rzetelne badania, po-
niewaz w dyskusji publicznej funkcjonuje na ten temat wiele mitéw. Jednym z nich jest opinia, ze
ogladanie pornografii nie tylko nie jest szkodliwe, ale jest naturalnym i potrzebnym etapem rozwoju
miodego cztowieka.

B 1. 1. Jak ogladanie pornografii wptywa na mézg i ksztattuje
wzorzec seksualnosci?

‘ ‘ Oglgdanie pornografii przez dzieci moze poczyni¢ szkody w ich psychice: moze nastgpic

wzrost poziomu niepokoju, nadpobudliwos¢, wystgpienie objawdw nerwicowych, a pzniej

takze depresyjnych. Na poziomie somatycznym mogq natomiast wystepowac problemy ze

snem, bdle gtowy, apatia, nudnosci - a to sq juz objawy nasycenia pornografig. Do mojego gabinetu na
konsultacje i terapie trafiajq juz nawet osmiolatki.”

Aneta Zielinska
psycholog dzieciecy, psychoterapeuta poznawczo-behawioralny™

Regularny kontakt z pornografig prowadzi do fizycznych i chemicznych trwatych zmian w mézgu.
Okres dzieciecy i etap dojrzewania to czas wielu zmian i intensywnego zdobywania dos$wiadczenia
zyciowego, zarébwno w sferze zachowania, jak i emocji. Na poziomie mdézgowym oznacza to szybki
przyrost zapisanych i utrwalonych $ladéw biochemicznych. Slady te tworzg state potgczenia nerwo-
we z czasem zamieniajac sie w nawyk.

W przypadku zidentyfikowania danej sytuacji jako przyjemnej w moézgu wydziela sie znaczna ilos¢
hormonu przyjemnosci - dopaminy, ktéra sprawia, ze z czysto biologicznych powodéw dazymy do po-
wtdrzenia okreslonego zachowania. Z czasem nawyk moze prowadzi¢ do kompulsji, czyli stac sie czyn-
noscig przymusoway, a nawet uzaleznieniem. Im mtodsze jest dziecko, tym wieksza jego podatnosc.

13 James R. Stoner Jr., Donna M.Hughe. (2010). The Social Costs of Pornography. A collection of Papers. New Jersey:
The Witherspoon Institute.

14 Wywiad internetowy http://wiadomosci.gazeta.pl/wiadomosci/1,114873,12649221,
Psycholog__Moi_pacjenci__8_letnie_dzieci_uzaleznione.html, dostep na dzier 2015-01-12

~
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p W klasycznym badaniu z 1954 roku, szczurom wszczepiono do moézgu elektrode, ktora
po nacisnieciu specjalnej dzwigni, draznita tzw. ,0srodek nagrody”, odpowiedzialny za
wydzielanie dopaminy i odczucie przyjemnosci. Nastepnie szczurom dano mozliwos¢
samodzielnego uruchamiania tego mechanizmu. Szczury korzystaty z tego raz za ra-
zem, az do wyczerpania organizmu, zaniedbujac inne potrzeby, z jedzeniem witacznie.
Podobne badania powtarzano w pdézniejszych latach wielokrotnie, na wielu innych
zwierzetach, z pokrewnymi cztowiekowi szympansami wiacznie. Wszedzie mechanizm
dziatat tak samo®.

‘ ‘ Amerykarniskie Towarzystwo Medycyny Uzaleznien, w oparciu o aktualnq wiedze neurologicz-
ng, zmienito w 2011 roku definicje uzaleznienia. Dzisiaj rozumiemy je nie tylko jako wewnetrzny
przymus korzystania ze szkodliwej substancj, ale jako przewlektq chorobe mézgu wptywajqcg na

uktad nagrody, motywacdji i pamieci.

Po raz pierwszy Amerykariskie Towarzystwo Medycyny Uzaleznieri zdefiniowato uzaleznienie jako obejmu-

jgce takze zachowania niezwiqzane z zazywaniem substandji, jak jedzenie, hazard, a takze - wtasnie tak

- seks. One wptywajq na mdzg w podobny sposdb. Oglgdanie pornografii uwalnia taki sam poziom dopa-
miny jak zazycie morfiny.”

dr Donald Hilton, jr.

profesor neurochirurgii na Uniwersytecie San Antonio w Teksasie, USA.

Konferencja STS ,Spoteczne i rozwoje konsekwencje pornografii”, Warszawa, 22.V1.2015.
Cate wystapienie dostepne na https://www.youtube.com/watch?v=glkcTVud-El.

Za rozumienie konsekwencji naszych dziatan, za ich planowanie i inicjacje, a takze za takt, wyczucie
i ocene sytuacji oraz analize i kontrole stanéw emocjonalnych, odpowiedzialna jest przedczotowa
kora mézgowa. Odpowiada ona takze za uczucia btogostanu, frustracji, leku i napiecia.

Zwiekszone zagrozenie uzaleznieniem od pornografii u dzieci i mlodziezy wynika
z faktu, ze ta cze$¢ mozgu ksztattuje sie nawet do 25 roku zycia'®.

Gdy mtoda osoba ma kontakt z pornografig, uruchamiajg sie opisane wyzej mechanizmy biochemicz-
ne. Jednak z powodu nie do konca jeszcze uksztattowanej przedczotowej kory mézgowej dziecko nie
jest w stanie nadac¢ petnego znaczenia poszczegdélnym obrazom, ktére widzi.

15 Olds, James; Milner, Peter; Positive reinforcement produced by electrical stimulation of septal area and other
regions of rat brain. Journal of Comparative
and Physiological Psychology, Vol 47(6), Dec 1954, 419-427

16 Jay N. Giedd, Structural Magnetic Imaging of the Adolescent Brain, “Annals New York Academy of Science” 1021,
2004, s.77-85
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‘ ‘ Stara dobra dopamina, chemiczny naped, ktéry powoduje, ze uganiamy sie za tym, na co mamy
ochote, co sprawia nam przyjemnos¢. Gdy zwierze jest gtodne, dopamina powoduje, ze mézg
przestawia sie na poszukiwanie pozywienia; u 0s6b uzaleznionych sprawia, ze mdzg zajmuje sie
zdobywaniem narkotykdéw. Okazuje sie, Ze desperacja napedzana dopaming moze zmieni¢ mézg na zawsze,
poniewatz jej komunikat, ktdrym jest intensywne pragnienie, zaweza pole zmian synaptycznych, koncentrujqc
je — jak silny mikroskop — na jednej okreslonej nagrodzie. Czy to w stuzbie pozywienia, czy heroiny, mitosci czy
hazardu, dopamina tworzy koleiny, linie sladéw w masie neuronéw. Slady te twardniejq i stajq sie nieusuwalne,

tworzqc trwaty szlak do wysoce wyspecjalizowanego - i ograniczonego - garnka ztota”.
Marc Lewis
autor ksigzki ,Memoirs of an Addicted Brain: A Neuroscientist Examines His Former Life on Drugs."”

‘ ‘ Jednqg z waznych substancji chemicznych, ktéra zmienia mozg jest DeltaFosB. Jest to biatko, ktdre-
go - jak zauwazylismy wiele lat temu — poziom zwieksza sie w przypadku uzaleznienia od kokainy
i innych uzaleznien. Poziom sie nie zmniejszat. Pozostawat na tym samym, wysokim poziomie. Byto
tzw. kaskadq sygnatowq - substancjq, ktora z innymi substanciami napedza organizm do tego, aby zndéw uzy¢
danej substandji. Jezeli poziom DeltaFosB byt zbyt wysoki zwierzeta naduzywaty okreslonej substangji. Ostatnie
10 lat pokazato, podczas badari na modelach laboratoryjnych, ze poziom DeltaFosB byt wyzszy u tych zwierzqt,
ktére naduzywaty naturalnych ,nagréd” - jedzenia i seksu. Zwierzeta te odznaczaty sie hiperseksualnymi zacho-
waniami. To pokazuje nam, co dzieje sie na poziomie chemicznym w naszym madzgu w przypadku uzaleznienia.
Bazujqc na tych danych, w 2011 roku, napisatem razem z innym neurochirurgiem artykut, w ktdrym postawilismy
teze, ze pornografia zmienia mozg tak jak kokaina i inne narkotyki. Grupa naukowcdw, ktéra popierata porno-
grafie, zaprzeczyta temu. Ich zdaniem mdzg nie moze sie zmieni¢. Nawiqzata sie debata i 4 lata pdZniej okazato
sie, ze my mielismy racje.”
* ¥ ¥

Ludzki mézg jest neuroplastyczny, to oznacza, ze podlega zmianie. W przesztosci uwazalismy, Ze zjawisko to moz-
na poréwnac do lepienia naczynia z gliny. Uwazalismy, ze mézg mozna formowac do momentu uzyskania doro-
stosci a nastepnie wktadamy te gline do pieca, a ona staje sie ceramicznym garnkiem, sztywnym i niezmiennym.
To nieprawda. Od dwudZziestu lat wiemy, ze mdzg dorostego takze jest neuroplastyczny. Jeden z naukowcdw, kto-
ry to badat powiedziat: “Mdzg jest zrédtem zachowania, ale z drugiej strony jest modyfikowany przez zachowa-
nia, ktdrych jest Zrodtem... (za: Zatorre et.al., Nature Neuroscience 2012).

Tak wiec, uczenie sie zmienia mdzg, o czym wiemy z wielu badan. Pierwsze z nich byto przeprowadzone 20 lat
temu na skrzypkach. Skanujqgc mdézg oséb badanych dowiedzieliSmy sie, ze czes¢ mdzgu, ktdra kontroluje lewq
reke powieksza sie tym bardziej, im wiecej dana osoba ¢wiczy gre na skrzypcach i im wczesniej zaczyna grac. To
nie tylko korelacja. To takze przyczyna i skutek. To samo widzimy przy Zzonglowaniu. A co z uzaleznieniem? Czy
ono takze pozostawia slad? Czy widzimy zmiany w mdzgu? Tak, widzimy. Widzimy kurczenie sie czesci mézgu
odpowiadajqcej za nagrode. Widzimy takze zmiany w czotowej czesci mézgu. Widzimy to w przypadku kokainy,
amfetaminy, opiatdw, otytosci. Widzimy to w badaniach nad pedofiliq. Jak réwniez w badaniach oséb uzalez-
nionych od Internetu z 2011 roku. A takze w niemieckich badaniach z 2014 roku nad pornografiq, w ktorych
zaobserwowano kurczenie sie obszaru nagrody, ktory wyglgdat tak samo, jak u narkomanéw.”

dr Donald Hilton, jr.

profesor neurochirurgii na Uniwersytecie San Antonio w Teksasie, USA.

Konferencja STS ,Spoteczne i rozwoje konsekwencje pornografii”, Warszawa, 22.V1.2015.
Cate wystapienie dostepne na https://www.youtube.com/watch?v=glkcTVud-El.

17 Marc Lewis, Memoirs of an Addicted Brain; A Neuroscientist Examines His Former Life on Drugs. Public Affairs,
Nowy Jork. 2011, s. 156
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s U oséb uzaleznionych od pornografii pojawiaja sie neurologiczne zmiany w mézgu, poréw-
nywalne ze zmianami u os6b uzaleznionych od narkotykéw czy alkoholu'.

Sposrod dzieci, ktére miaty kontakt z treSciami zwigzanymi z seksem w mass mediach (filmy
i zdjecia pornograficzne, przedstawiajace akty seksualne, nagie intymne czesci ciata i inne
materiaty, ktorych dzieci nie powinny ogladac, zdaniem badanych dzieci; N=3851) znaczaca
wiekszos¢ odczuwa potem rozdraznienie i niepokdj (87% dzieci w wieku 9-10 lat, 89% dzieci
w wieku 11-12 lat, 86% dzieci w wieku 13-14 lat oraz 84% dzieci w wieku 15-16 lat). U tej czesci
dzieci, ktére doswiadczyty niepokoju, ten negatywny stan emocjonalny trwa przez kilka dni
lub zalega przez dtuzszy okres czasu: u prawie co trzeciego dziecka w wieku 15-16 lat, u 37%
dzieci w wieku 13-14 lat i az u 47% dzieci w wieku 11-12 lat (zob. ponizszy wykres). Zwraca
uwage, ze nawet u najstarszych badanych dzieci negatywne emocje moga utrzymywac sie
przez kilka miesiecy lub dtuzej, co wskazuje na traumatyzujaca role tych emogji®.

6 ‘ Kazdy z nas ma swoisty termostat przyjemnosci w moézgu, ktéry mowi nam co jest dla nas przyjemne,
a co nie. Uzaleznienie zmienia ten uktad poprzez zmiane liczby receptoréw dopaminy w jqdrze potle-
zqcym. Wiemy teraz, Ze nie ma znaczenia czy chodzi o heroine czy tez kokaine. Mamy badania nad
uzaleznieniem od jedzenia, w ktérych widzimy zmniejszonq liczbe receptoréw dopaminy, jak przy ko-
kainie. Zmiana ustawienia tego termostatu tworzy nowq ,norme”.

Komoérka z dopaming kurczy sie wraz z uzaleznieniem, poniewaz mdzg operuje w oparciu o system informacji
zwrotnej. Méwi nam:,,Lubie przyjemnos¢, ale tego jest za duzo. Zabijasz mnie”. System przyjemnosci w mézgu ma

nam pomac przezyc. Ma byc¢ czyms wyjqtkowym, a nie gtdwnym celem, a to dzieje sie przy uzaleznieniu.”
dr Donald Hilton, jr.

profesor neurochirurgii na Uniwersytecie San Antonio w Teksasie, USA.
Konferencja STS ,Spoteczne i rozwoje konsekwencje pornografii”, Warszawa, 22.VI1.2015.

/ﬁ Cate wystgpienie dostepne na https://www.youtube.com/watch?v=glkcTVud-El.

L Badania EU Kids Online wykazaty, ze az 81% rodzicéw (N=20782; 25 krajow UE) sadzi, ze
ich dzieci w wieku 9-16 lat nie zetknety sie z pornografia i seksem w mass mediach. W rze-
czywistosci, sposréd 4718 rodzicéw dzieci, ktére miaty takie doswiadczenie w ostatnim
roku az 59% (w Polsce 58%) rodzicéw nie wiedziato o tym, poniewaz dzieci rozmawiaja
o takich doswiadczeniach raczej z réwiesnikami i rodzenstwem niz z rodzicami?®.

Tresci zwigzane z seksem, pornograficzne, naleza do najbardziej niepokojacych zagrozen in-
ternetowych: az 22% sposrod 9630 dzieci badanych w projekcie EU Kids Online spontanicznie
wymienito pornografie i seks jako tresci stanowigce najwieksze zagrozenie internetowe?'.

62% dzieci przebadanych w 14 krajach, miato negatywne doswiadczenia online. Zaled-
wie 45% rodzicéw tych dzieci zdawato sobie z tego sprawe?2.

18 Dr Valerie Voon, Uniwersytet w Cambridge, wyniki badania zaprezentowane w telewizyjnym dokumencie
,Porn on the Brain”, https://www.youtube.com/watch?v=VOMtXa3vScY, dostep 2015-01-12
19 Zrédho danych: www.eukidsonline.net. Analizy i szczegdtowe informacje udostepnione przez L. Kirwil - EU Kids Online PL, 2014-12-21.
20 Zrédto danych: www.eukidsonline.net. Analizy i szczegtowe informacje udostepnione przez L. Kirwil — EU Kids Online PL, 2014-12-21.
21 Livingstone, S, Kirwil, L., Ponte, C.i Staksrud, E. (2014). In Their Own Words. European Journal of Communication, 29(3), 271-288.
22 Norton Online Family Report: Global insight into family life online, 2010. http://www.symantec.com/content/en/us/
home_homeoffice/media/pdf/nofr/Norton_Family-Report-USA_June9.pdf, dostep na dzier 2015-01-12.
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’ NEGATYWNE REAKCJE EMOCJONALNE DZIECI W WIEKU 9 - 16 LAT
NA SEKS | PORNOGRAFIE W MASS MEDIACH
100
89
87 86 84
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37
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30 %
T 20
i 6 6
° 4 4
~ 0 1 1
9-10lat 11-12lat 13- 14 lat 15-16 lat
B Zdenerwowanie, niepokéj (N=3851) Zaleganie emocji przez kilka dni*
7] Zaleganie emogiji przez kilka tygodni* Zaleganie emodji przez kilka miesiecy i dtuzej*
* Grupa 777 dzieci, ktére odczuty negatywne emocje. Nie pytano o zaleganie emocji dzieci ponizej 11 lat
z powodéw etycznych; Zrédto danych: www.eukidsonline.net. Analiza i wykres przygotowane przez L. Kirwii,
EU Kinds Online - PL; 2014-12-21

Pierwszy kontakt z pornografig jest dla dziecka szczegélnie trudnym doswiadczeniem, poniewaz na
poziomie neurologicznym uruchamiajag sie mechanizmy odpowiadajace za pobudzenie, ekscytacje
i przyjemnos¢ (ktore organizm uruchamia w sposéb automatyczny pod wptywem bodzcéw seksu-
alnych), a jednoczesnie na poziomie poznawczym dziecko nie rozumie do korica tego co widzi, nie
znajduje uzasadnienia dla pojawiajacej sie czesto przemocy i wulgarnosci, co z kolei powoduje sta-
ny napiecia i niepokoju. Z czasem, gdy niepokdj nieco opada, u czesci dzieci moze wzrasta¢ cieka-
wos¢ i che¢ ponownego kontaktu z tymi tresciami, aby po raz kolejny poczu¢ te nieznang wczesniej,
moze nieco niepokojaca, ale przez to ekscytujaca mieszanke hormonalna. Stopniowo, po kolejnych
doswiadczeniach, mdézg coraz mocniej kojarzy stan podniecenia, z definicji przyjemny, z kontaktem
z obrazami na ekranie, ktére przestaja razi¢, a coraz bardziej kojarza sie z odczuwaniem przyjemno-
$ci. Mody cztowiek dazy do powtarzania tych standw, a ich powtarzalnos¢ coraz bardziej modeluje
i ksztattuje jego postawy i preferencje®.

6 Ze wzgledu na swdj wiek rozwojowy dzieci nie znajq lub nie rozumiejq relacji, jakie zachodzq

miedzy ludZmi pokazywanymi na fotografiach i w filmach pornograficznych. Nie rozumiejq

nie tylko czynnosci seksualnych, lecz rowniez ekspresji mimicznej czy postury tam przedstawianych oséb. Nie

moggq sie tez domyslac, jakie skojarzenia, mysli i uczucia przezywajq te osoby. U mtodszych dzieci erotyka i seks

budzi czesto odruchy odrazy i wstretu, a oglqdanie seksu potqczonego z przemocq — rowniez strach, przera-

Zenie. Wszystkie te negatywne stany emocjonalne sq prawdopodobne w okresie, zanim dziecko dorosnie do
wieku, kiedy zaczynajq je interesowac relacje miedzy ptciami.

com/wp-content/uploads/media_violence_paper.pdf (dostep na dzier 2015-01-12)

(23 Joanne Cantor, The Psychological Effects on Media Violence on Children and Adolescents 2002, http://yourmindonmedia.
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Zrozumiate jest wiec, Ze tresci pornograficzne, a zwtaszcza pornografia potqczona z agresjq, moze by¢ dla
dzieci szokujqca, a ekspozycja na takie tresci moze by¢ doswiadczeniem traumatyzujqcym. Starsze dzieci,
w okresie adolescencji, zwtaszcza chtopcy, mogq zaglgdac do materiatéw pornograficznych, poniewaz jest to
dla nich owoc zakazany, czyli z ciekawosci, jak wyglqda zycie erotyczne dorostych. Ale rowniez u nich obraz
seksu z pornografii moze wywotywac¢ wspomniane wyzej negatywne emocje, na co wskazujq wyniki badan
EU Kids Online. Ten typ konsekwencji, zwiqzany z emocjonalnym szokiem na tresci pornograficzne, sq doraz-
ne, natychmiastowe. MoZliwa traumatyzacja to odlegte konsekwencje psychologiczne. Oglgdanie pornografii
moze miec takze inne skutki odlegte: w przekonaniach i postawach wobec pfci oraz seksu.

Pod wptywem oglqdania pornografii zaréwno chfopcy, jak dziewczeta zaczynajq myslec o kobietach jako obiektach
seksualnych. Nastepuje tez uprzedmiotowienie kobiety w postawach wobec pfci oraz oderwanie seksu jako czynnosci
od sfery uczuc, czutosci, bliskosci, bardzo waznej potrzeby przywiqgzania i potrzeby bezpieczeristwa. W badaniach eks-
perymentalnych i korelacyjnych stwierdzono rowniez wzrost akceptadji mitu gwattu, czyli przekonar o tym, Ze kobiety
same sq winne gwattom, poniewaz broniq sie przed seksem tylko z kokieterii, a w rzeczywistosci lubig, gdy mezczyzna
famie ich ,nie”. Oglqdanie pornografii moze miec tez konsekwengje w zachowaniu oséb podejmujqcych Zycie seksual-
ne: dziewczeta i doroste kobiety mogq byc traktowane jako obiekty seksualne. Obserwujemy to w uleganiu mtodych
dziewczqt wzorcom wyglgdu obecnym w mass mediach - postepujqcej seksualizacji w wyglqdzie kobiety.”

wypowiedz dla niniejszego raportu,

dr Lucyna Kirwil
Szkota Wyzsza Psychologii Spotecznej, koordynator polskiej edycji projektu EU Kids Online

Dla mtodej osoby, ktora jeszcze nie rozpoczeta zycia seksualnego, ogladanie zachowan aktorow i ak-
torek w filmie staje sie ponadto pierwszym znanym wzorcem seksualnym. W wyniku przedwczesne-
go kontaktu z pornografig w wyobrazni dziecka czy nastolatka tworzy sie obraz ,idealnej kochanki”,
z ktorag pdzniej zadna kobieta nie jest w stanie konkurowad. Ksztattuje sie takze obraz damsko-me-
skich relacji, w ktérych kobieta staje sie jedynie przedmiotem zaspokojenia meskich potrzeb.

‘ MezczyzZni, z ktérymi sie wigzq, oczekujq od nich seksu, ktéry podpatrzyli w pornografii: ano-
nimowego, pozbawionego wiezi i intymnosci. Gdy go nie dostajq, porzucajq je i szukajq kolej-
nej partnerki, poniewaz w kulturze porno kazda kobieta jest praktycznie taka sama, dopdki,

do jakiegos stopnia, odpowiada przyjetym konwencjom i standardom atrakcyjnosci.”

~Umieszczajqc pornografie w kontekscie kulturowym, mozemy zobaczyc, jak wielkg ma ona wtadze. Chtopcy
dorastajqcy do bycia mezczyznami, sq zasypywani przez media informacjami, ktére uprzedmiatawiajq kobie-
ce ciato, a takze przedstawiajq kobiety jako obiekty seksualne, ktdre istniejq tylko po to, aby sprawia¢ mezczyz-
nie przyjemnosc. Takie obrazy sq nieodtqcznq czesciq wizualnego pejzazu, co sprawia, Ze nie da sie ich unik-
nqc. Atakujq z gier, filmow, telewizji, reklam i magazyndéw dla mezczyzn, serwujqc chfopcom i mezczyznom
okreslone spojrzenie na obie pfcie i seksualnos¢. Pornografia zas przejmuje to kulturowe spojrzenie na kobiety
i prezentuje w bardzo zwiezty sposéb, ktéry pozostawia niewiele miejsca do interpretacji.”

dr Gail Dines

autorka ksigzki ,Pornoland. Jak skradziono naszg seksualnos¢”*

(24 Gail Dines. (2012). Pornoland. Jak Skradziono naszg seksualnos¢. Wydawnictwo ,W drodze”, s. 159
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g Konfrontacja z rzeczywistoscia dla oséb intensywnie korzystajacych z pornografii bywa
mocno rozczarowujgca. Mezczyzni nie s w stanie sprosta¢ wzorcowi meskosci na-
rzuconemu w pornografii. Natomiast ich partnerki nie chcg by¢ bohaterkami fantazji
wykreowanych przez pornobiznes, szczegdlnie wtedy, gdy polegajg one na bardziej
lub mniej intensywnym ich uprzedmiotawianiu. W rezultacie, moze sie pojawiac niz-
szy poziom samooceny?, poczucie osamotnienia, depresja?® oraz problemy z wejsciem
i utrzymaniem bliskich i intymnych relacji z partnerem lub partnerka. Czeste ogladanie
pornografii wérdd nastolatkéw znaczaco podwyzsza tez czestotliwosc stosunkéw sek-
sualnych z przypadkowymi osobami, pomimo deklaracji bycia w zwigzku z konkretnym
partnerem?. U nastolatkéw ogladanie pornografii moze wrecz wprowadzac w stan dez-
orientacji co do witasnej seksualnosci, poniewaz ich przekonania i wyznawane wartosci
dopiero sie krystalizujg®.

‘ ‘ Zrédta problemdéw wielu moich dorostych pacjentéw, u ktérych pojawia sie np. kompulsywna

potrzeba czestej masturbacji lub czestego kontaktu z prostytutkami, nalezy poszukiwa¢ w za-
kazeniu pornografiq”.

dr Bogdan Stelmach

seksuolog, terapeuta, kierownik Poradni Seksuologii i Patologii Wspotzycia przy Szpitalu Nowowiejskim w Warszawie.

Konferencja STS ,Spoteczne i rozwoje konsekwencje pornografii”, Warszawa, 22.VI1.2015.
Cate wystapienie dostepne na https://www.youtube.com/watch?v=0ezYmqZJ9dc.

M 2 Czym jest eskalacja potrzeb u osoby naduzywajacej pornografii?

Wraz z powtarzajgcym sie kontaktem z pornografig, mézg przyzwyczaja sie do bodzcéw, ktdre wywotujg
pobudzenie, a to, co byto “wyjatkowe” staje sie ,zwykte”. Z czasem pojawia sie zatem potrzeba coraz sil-
niejszych bodzcow i nowosci w celu zapewnienia tego samego poziomu pobudzenia seksualnego i od-
czuwanej przyjemnosci. To popycha widza do poszukiwania coraz bardziej intensywnych i ekstremalnych
doznan oraz przekraczania kolejnych granic. Pojawia sie coraz wiecej wulgarnosci, agresji, a nawet brutal-
nos$¢ i otwarta przemoc®. W skrajnych przypadkach moze to prowadzi¢ do pornografii stylizowanej na
dziecieca, a w konsekwencji do prawdziwej pornografii dzieciece;j.

[ 25 T.G.Morrison, S. R. Ellis, M. A. Morrison, A. Bearden, R. L. Harriman, Exposure to Sexually Explicit Material and Variations
in Body Esteem, Genital Attitudes, and Sexual Esteem Among a Sample of Canadian Men, “The Journal of Men’s
Studies”,2006,14, ss. 216-217

26 M.L.Ybara, Kimberly J. Mitchell, Exposure to Internet Pornography among Children and Adolescents: A National Survey,
“CyberPsychology & Behavior”, 2005, 8, 5. 479

27 E.Haggstrom-Nordin, U. Hanson, T. Tydén, Associations between Pornography Consumption and Sexual Practices
among Adolescents in Sweden, “International Journal of STD & AIDS", 2005, 16, ss. 104-105

28 J.Peterand P. M. Valkenbur, Adolescents’ Exposure to Sexually Explicit Internet Material, Sexual Uncertainty,
and Attitudes Toward Uncommited Sexual Exploration: Is There a Link? “Communication Research”, 2008, 35, s. 581

~
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Badania nad przestepcami seksualnymi wykazaty, ze spedzali oni ponad 11 godzin ty-
godniowo ogladajac pornograficzne zdjecia dzieci umieszczone w Internecie®. Kontakt
z takimi obrazami wystepuje czesto z realnym podejmowaniem dziatan o charakterze
pedofilskim. Co trzeci przestepca seksualny (33% heteroseksualnych i 39% homoseksu-
alnych os6b molestujacych seksualnie dzieci oraz 33% gwatcicieli) ogladat twarda por-
nografie w okresie dorastania, a co drugi przestepca seksualny (67% heteroseksualnych
i homoseksualnych oséb molestujacych dzieci oraz az 83% gwalcicieli) oglada porno-
grafie w okresie dorostym. Co trzeci z przestepcéw wskazuje ogladanie pornografii jako
ostateczny bodziec do popetnienia przestepstwal®'.

Il
6

Il. 3. Jak pornografia wptywa na sposdb postrzegania kobiet?

W swiecie pornografii, krainie niekoriczqcego sie seksu, kazda interakcja z kobietq - studentkg,
lekarkq, pokojowkq, nauczycielkq czy po prostu nieznajomq - bedzie miata wymiar seksualny.”

dr Gail Dines

autorka ksigzki ,Pornoland. Jak skradziono naszg seksualnos¢” 3

Obraz kobiety w umysle osoby regularnie konsumujacej pornografie staje sie ,odcztowieczony” i zde-
gradowany wytacznie do obiektu seksualnego majacego spetni¢ zachcianki i oczekiwania mezczyzny.
Najwazniejsza, a czesto jedyng, zauwazang u kobiety cechg, staje sie jej atrakcyjnosc seksualna.

Kobiety uzaleznione od pornografii, niezaleznie od tego czy uwazajg jg za upokarzajaca czy nie,
w sposOb nieswiadomy zyja w przekonaniu o swojej mniejszej wartosci, gtdwnie poprzez wyksztatce-
nie negatywnego wizerunku wiasnego ciata, nie odpowiadajacego obrazom przedstawionym w ma-
teriatach pornograficznych*.

‘ ‘ W pornografii kobieta nie tylko zgadza sie na seks, ale i go poszukuje, gdyz uwielbia, jak ktos

wykorzystuje jq seksualnie. To umniejsza poczucie winy, ktére [meski] uzytkownik mogtby odczu-
wac, i pozwala mu tym samym utwierdzic sie w przekonaniu, Ze nie dzieje sie jej zadna krzywda,
ajesli nawet, to przeciez sama tego chce.”

dr Gail Dines

autorka ksigzki ,Pornoland. Jak skradziono naszg seksualnos$¢”*

29

30

31

32
33

34

R.J. Wosnister i A. J. Bridges, Aggression and Sexual Behaviour in Best-Selling Pornography: A Content Analysis Update,
artykut zaprezentowany na 57. Annual Meeting of the International Communication Association, San Francisco, 24-28
maja 2007.

S. Laulik, J. Allam, L. Sheridan, An Investigation into Maladaptive Personality Functioning in Internet Sex Offenders,
“Psychology, Crime & Law”, 2007, 13, s. 527

W. L. Marshall, The Use of Sexually Explicit Stimuli by Rapists, Child Molesters, and Nonoffenders, “The Journal of Sex
Research”, 1988, 25, s. 279

Gail Dines. (2012). Pornoland. Jak Skradziono nasza seksualnos¢. Wydawnictwo ,W drodze”, s. 159

Sheilah Siegel, ,Applying Social Comparison Theory to Women's Body Image and Self-esteem:

The Effects of Pornography” (Doctoral dissertation, Pacific Graduate School of Psychology, Palo Alto, CA, 1997

Gail Dines. (2012). Pornoland. Jak Skradziono nasza seksualnos¢. Wydawnictwo ,W drodze”, s. 159
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‘ 6 Aktorzy w filmach porno zachowujq sie jak seksualni psychopaci. Czy sq oni rzeczywiscie psycho-
patami? Nie wiem. Wiem jednak, ze oni sie tak zachowujq. Nasi 12-letni chtopcy uczq sie o seksie
od ludzi, ktérzy zachowujq sie jak psychopaci.” dr Gail Dines

autorka ksigzki ,Pornoland. Jak skradziono nasza seksualno$¢™
Konferencja STS ,Spoteczne i rozwoje konsekwencje pornografii”, Warszawa, 22.V1.2015.
Cate wystapienie dostepne na https://www.youtube.com/watch?v=s8USJkWZT4c.

B |1 4. Jak uzaleznienie od pornografii wptywa na zycie matzenskie?

‘ ‘ Wiekszos¢ par, ktdre zgtaszajq sie na terapie, ma problemy z pornografiq. Jednak mato ktéra

przyznaje sie do tego sama przed sobq. Zazwyczaj, temat pornografii jest marginalizowany,

w szczegdlnosci przez mezczyzn. Najczesciej oni inicjujg kontakt z pornografiq i zachecajq

swoje partnerki do wspdlnego oglqdania filméw pornograficznych i wprowadzania do wtasnego Zycia in-

tymnego scen z ekranu. Kobiety czesto bojq sie stanowczo odmdwic, z obawy, Ze zostanq przez partnera

odebrane jako nudne i nieatrakcyjne. Po prostu bojq sie odrzucenia. Im gtebiej wchodzq w swiat pornografi,

tym mniej siebie szanujq i tym trudniej jest im postawic granice. W pewnym momencie zaczynajq na site

przekonywac same siebie, ze pornografia jest dobra dla ich zwigzku. Jednak kobiety, funkcjonujgce w ten

sposob czujq sie wykorzystywane, molestowane, gwatcone i ponizane. W efekcie, czesto decydujq sie na
rozstanie z mezem/partnerem, oscylujgc miedzy nienawisciq do niego i do siebie samych.

Moje doswiadczenie w pracy z kobietami bedqgcymi w takiej sytuacji pokazato, ze wszystkie, bez wyjqtku,
miaty obnizone poczucie wtasnej wartosci, czuty sie niewystarczajqco atrakcyjne. Co wiecej, wszystkie ze-
znawaty, ze ich mezowie dajq im do zrozumienia wprost lub posrednio, ze ich wyglqd zewnetrzny nie jest
zadowalajqcy. Wszystkie te kobiety miaty poczucie osamotnienia i braku akceptacji oraz mocno zachwiane
poczucie bezpieczeristwa w zwigzku.”

Marta Mauer-Wlodarczak

/ﬁ terapeutka matzenska

Gimnazjalisci deklarujacy kontakt z pornografia osiggajg znaczaco wyzsze wyniki
w skali seksualizacji, rozumianej jako koncentracja na fizycznosci i doraznym szukaniu
pobudzenia seksualnego bez stawiania granic. Oznacza to, ze osoby takie majg znacz-
nie wieksza sktonnos¢ do przedmiotowego traktowania drugiej osoby?>.

W wielu przypadkach zony mezczyzn ogladajacych pornografie czuja sie zranione i zdradzone. Do-
$wiadczaja uczucia straty, braku zaufania, spustoszenia oraz ztosci. Ponadto czuja sie nieatrakcyjne
i bezradne wobec seksualnych oczekiwan meza*®. Takie zachowanie mezczyzny bezposrednio wynika
z wytworzonego w jego umysle sztucznego obrazu kobiety z obrazéw pornograficznych. Rzeczywi-
$cie ocenia on swojg realng partnerke jako mniej atrakcyjnga, a w konsekwencji dajacg mniej satysfak-
¢ji z relacji emocjonalnej, wygladu fizycznego i zachowan seksualnych?’.

35 Wyniki badan Instytutu Profilaktyki Zintegrowanej, prezentowane podczas sejmowej konferencji

,Odebrana niewinnos¢ - seksualizacja kobiet i dziewczat w mediach i reklamie”, 19 marzec 2013.

Nagranie: http://www.youtube.com/watch?v=ldEmtoXwGd0, dostep na dzier 2015-01-12
36 J.P.Schneider, Effect of Cybersex Addiction on the Family: Results of a Survey, “Sexual Addiction & Compulsivity”, 2000, 7, ss. 31-58
37 D.Zillmann, J. Bryant, Pornography’s Impact on Sexual Satisfaction, “Journal of Applied Social Psychology”, 1988, 18, ss. 438-53
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)

p Gdy ogladanie pornografii staje sie uzaleznieniem, odsetek zdrad matzenskich zwieksza
sie 0 300%%. W 68% spraw rozwodowych jeden z matzonkéw spotkat innego partnera
przez Internet, a w 56% spraw jeden z partneréw wykazywat obsesyjne zainteresowanie
stronami pornograficznymi*®. Uzaleznienie dotyka réwniez zycia zawodowego: 30% uza-
leznionych traci prace, a 58% cierpi z powodu znaczacych strat finansowych?.

38 S. Stack, I. Wasserman, R. Kern, Adult Social Bonds and Use of Internet Pornography, “Social Science Quarterly”, 2004, 85,
ss. 75-88

39 J.Manning, zeznanie przed Komisjg Senackg USA w dniu 10 listopada 2005, odwotujaca sie do: J. Dedmon,
Is the Internet bad for your marriage? Online affairs, pornographic sites playing greater role in divorces, 2002,
informacja prasowa American Academy of Matrimonial Lawyers, 14.

40 Mary Anne Layden, Centrum Terapii Kognitywnej (Center for Cognitive Therapy), Departament Psychiatrii, Uniwersytet
Stanowy Pensylwanii, Zeznanie ztozone przed Komisjg Handlu, Nauki | Transportu Senatu USA w dniu 18 listopada, 2004, 2.
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B 1. POTRZEBA PILNYCH ZMIAN

Aby ograniczy¢ szkody powodowane przez pornografie u dzieci i mtodziezy nalezy siegna¢ po nowe
metody dziatania. Kampanie informacyjne oraz programy profilaktyczne i edukacyjne, kierowane za-
rowno do dzieci, mtodziezy jak i do rodzicéw, sq w Polsce prowadzone od wielu lat. Rodzicow trzeba
wyposaza¢ w kompetencje cyfrowe niezbedne do zrozumienia nowoczes- nych technologii (Stowa-
rzyszenie Twoja Sprawa przygotowato na ten temat specjalny poradnik dla rodzicow*'), uswiadamiac
istniejagce zagrozenia oraz wyposaza¢ w kompetencje komunikacyjne, aby wiedzieli, jak rozmawiac
o tych zagrozeniach z dzie¢mi. Z kolei mtodziez potrzebuje uzyskiwac rzetelng wiedze o seksualno-
$ci, ktora bedzie prezentowad cztowieka we wszystkich jego aspektach cztowieczenstwa (fizycznym,
emocjonalnym, intelektualnym, duchowym i spotecznym). Programy profilaktyczne kierowane do
miodziezy dotykaja wyjatkowo delikatnych kwestii, musza by¢ tworzone w oparciu o rzetelne ewalu-
acje potwierdzajace ich krotko- i dtugofalowg skutecznos¢, powinny tez by¢ dostosowane do warun-
kéw kulturowych odbiorcéw oraz szanowac ich $wiatopoglad i system wartosci*.

Edukacja dotyczaca seksualnosci musi rowniez respektowad konstytucyjne prawo rodzicéw do wy-
chowywania ich dzieci w zgodzie z wtasnymi przekonaniami.

Ksztatcenie mtodziezy nalezy tez rozszerzac o elementy edukacji medialnej, ksztattujacej krytycyzm i dy-
stans w stosunku do przekazéw medialnych, z ktérymi spotykamy sie codziennie w przestrzeni publicznej®.

Trzeba jednak wyraznie podkresli¢, ze choc¢ dziatania edukacyjne sg wazne, to powinny by¢ wspar-
te dziataniami na gruncie technologicznym i administracyjnym. Prowadzenie kampanii eduka-
cyjnych nie moze stawac sie usprawiedliwieniem biernosci w innych obszarach, gdzie réowniez
sg mozliwe bardzo konkretne i skuteczne dziatania profilaktyczne, ktére dzis nie sq prowadzone.
Dziatania edukacyjne i technologiczne, powinny odbywac¢ sie rownolegle, tak by mogty sie uzu-
petiac i wspierac. Wymaga tego troska o zdrowie publiczne.

4 41 http://twojasprawa.org.pl/wp-content/uploads/2014/10/Bezpieczne-technologie-Poradnik-STS-ver1.pdf,
dostep na dziert 2015-01-12
42 Grzelak, Sz. ,Rekomendacje Instytutu Profilaktyki Zintegrowanej dla polskiej edukacji i profilaktyki probleméw dzieci
i mtodziezy w zakresie przeciwdziatania skutkom seksualizacji” w: ,Odebrana niewinnos¢. Raporty o seksualizacji kobiet
i dziewczat we wspdtczesnej kulturze”, Stowarzyszenie Twoja Sprawa, Warszawa, 2013
43 https://nowoczesnapolska.org.pl/wp-content/uploads/2012/05/Cyfrowa-Przyszlosc-Katalog-Kompetencji-Medialnych-
-i-Informacyjnych1.pdf, dostep na dzier 2015-01-12
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B il 1. Jakie dziatania na gruncie technologicznym
i administracyjnym nalezy podja¢?

Przede wszystkim nalezy skonczyc z mysleniem o bezpieczenstwie w kategoriach zero-jedynkowych,
a zacza¢ mysle¢ o nim w kategoriach zmniejszania ryzyka. Nie istnieje jedno rozwigzanie, ktére wdro-
zone rozwigze problem. Rozwigzania technologiczne nie rozwigza problemu jak za dotknieciem cza-
rodziejskiej r6zdzki, ale wprowadzane wspdlnie, systemowo, beda tworzy¢ coraz bardziej przyjazne
dla dzieci i mtodziezy Srodowisko, ktére przyczyni sie do podniesienia bezpieczenstwa dzieci i mto-
dziezy. Rozwiazania te traktujemy w duzym stopniu jako pomoc rodzicom i danie im lepszych narze-
dzi dobrze rozumianej kontroli rodzicielskiej. Potrzebna jest koalicja podmiotéw, ktore z determinacja
podejma skuteczne dziatania, aby chroni¢ dzieci przed pornobiznesem.

Nalezy podkresli¢, iz rozwigzania systemowe nie wyeliminujg kazdego przypadku obejscia luk technolo-
gicznych. Nie taki jest jednak cel proponowanych rozwigzan. W podobny pragmatyczny sposéb do za-
gadnienia podchodza srodowiska zaangazowane w analogiczne projekty w Wielkiej Brytanii. Celem roz-
wigzan jest po pierwsze opoznienie wieku pierwszego kontaktu z pornografia, po drugie zmniejszenie
ryzyka przypadkowego kontaktu z pornografia, po trzecie ochrona mtodziezy i dzieci, ktére nie daza do
obchodzenia zabezpieczen albo nie maja wystarczajacych kompetencji technologicznych, aby takie za-
bezpieczenia obchodzi¢ — wedtug badan czesto przecenia sie umiejetnosci technologiczne dzieci. Uwa-
zamy, ze znaczaco zwiekszy to bezpieczenstwo istotnej czesci dzieci i mtodziezy. Chodzi jednak rowniez
o zmiane paradygmatu, ktéry obecnie obowiazuje, a ktéry polega w praktyce na tym, ze wygodny dla
przemystu pornograficznego model biznesowy ma pierwszenstwo przed interesem dzieci i mtodziezy.

\ POSTULAT 1 T

Wprowadzenie do Kodeksu karnego zakazu reklamowania i promocji pornografii roz-
powszechnianej w sposéb zagrazajacy dzieciom i mtodziezy.

~

Postulat zrealizowany w maju 2014 poprzez wprowadzenie art. 200 §5 kk
(na skutek akcji konsumenckiej Stowarzyszenia Twoja Sprawa)

( x POSTULAT 2 T

Wprowadzenie przez wszystkich lub gtéwnych dostawcéw Internetu w Polsce, na po-
ziomie serweréw, rozwigzan technologicznych, ktére w sposéb powszechny udostep-
nig rodzicom fatwe w obstudze narzedzia ochrony rodzicielskiej, tj. m.in. takich, ktére
ograniczg mozliwo$¢ zapoznawania sie z tresciami pornograficznymi dostepnymi na
stronach www. Ustugi te powinny by¢ udostepnione wszystkim konsumentom (bez-
ptatnie lub po dostepnych cenach), a ich obstuga powinna polegac na dokonaniu przez
konsumenta wyboru, czy chce, aby kategoria tresci ,18+", w szczegdlnosci pornografia,
byta dostepna w danym gospodarstwie domowym. Uruchomienie takiego dostepu po-
winno by¢ mozliwe wytacznie po skutecznej weryfikacji wieku uzytkownika. Rozwiaza-
nie to powinno zosta¢ wprowadzone na zasadzie samoregulacji lub zmian w prawie.

Podmioty odpowiedzialne: dostawcy Internetu, Ministerstwo Cyfryzacji

~

"CHRONMY DZIECI PRZED PORNOBIZNESEM” - wezwanie do dziatania

22



E Stowarzyszenie
Twoja Sprawa

~

x POSTULAT 3 w

Wprowadzenie przez operatoréw telefonii komérkowej domyslnie wtaczonych, na po-
ziomie serwerdw, narzedzi ochrony rodzicielskiej, tj. m.in. takich, ktére ogranicza moz-
liwos¢ zapoznawania sie poprzez telefony komérkowe z tresciami pornograficznymi
na stronach www. Narzedzia ochrony rodzicielskiej powinny by¢ domysinie wiaczone,
w szczegdlnosci w przypadku oferty typu pre-paid, ktére s3 masowo wykorzystywa-
ne przez dzieci i mtodziez. Réwnoczesnie powinny by¢ one tatwo dezaktywowane na
prosbe petnoletniego konsumenta (telefonicznie lub w punkcie obstugi klienta). Roz-
wigzanie powinno zosta¢ wprowadzone na zasadzie samoregulacji lub zmian w prawie.

Podmioty odpowiedzialne: operatorzy telefonii komorkowej,
Ministerstwo Cyfryzacji, Urzad Komunikacji Elektronicznej

x POSTULAT 4 W

Domysine wytaczenie kategorii tresci ,18+" dostarczanych przez operatoréw telefonii
komorkowej lub przez ich dostawcéw. Tresci takie powinny by¢ domysinie wytaczone,
w szczegolnosci w przypadku oferty typu pre-paid, ktére sg masowo wykorzystywane
przez dzieci i mtodziez. Rbwnoczesnie powinny by¢ one tatwo uruchamiane na prosbe
petnoletniego konsumenta (telefonicznie lub w punkcie obstugi klienta). Rozwigzanie
powinno zosta¢ wprowadzone na zasadzie samoregulacji lub zmian w prawie.

Podmioty odpowiedzialne: operatorzy telefonii komorkowej,
Ministerstwo Cyfryzacji, Urzad Komunikacji Elektronicznej

x POSTULAT 5 W

Domyslne wytaczenie mozliwosci wysytania SMS-6w o podwyzszonej optacie, ktore
umozliwiajg dzieciom anonimowy zakup na komérke tresci pornograficznych. Inne
ustugi SMS-6w o podwyzszonej optacie nie powinny by¢ ograniczane. Ustuga powinna
by¢ tatwo dostepna jedynie dla oséb dorostych, po weryfikacji wieku klienta przez ope-
ratora (np. telefonicznie lub w punkcie obstugi klienta). Rozwigzanie powinno zostac
wprowadzone na zasadzie samoregulacji lub zmian w prawie.

Podmioty odpowiedzialne: operatorzy telefonii komorkowej,
Ministerstwo Cyfryzacji, Urzad Komunikacji Elektronicznej

x POSTULAT 6 W

Wprowadzenie zasady, ze ustugi SMS-6w o podwyzszonej optacie nie sg udostepnia-
ne podmiotom, ktére z naruszeniem prawa udostepniajg pornografie w Internecie bez
stosowania stosownych zabezpieczenh przed dostepem dzieci i mtodziezy. Rozwigzanie
powinno zosta¢ wprowadzone na zasadzie samoregulacji lub zmian w prawie.

Podmioty odpowiedzialne: operatorzy telefonii komorkowej,
Ministerstwo Cyfryzacji, Urzad Komunikacji Elektronicznej
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x POSTULAT 7 W

Wprowadzenie zasady ,wyzerowania” wszelkich subskrypcji dokonanych przez po-
przedniego abonenta dla numeréw powracajacych na rynek. Zanim numer wréci do
puli numeréw dostepnych do ponownego wykorzystania i zostanie sprzedany nowe-
mu klientowi powinien by¢ oczyszczony ze ztozonych wczesniej dyspozycji. Rozwigza-
nie powinno zosta¢ wprowadzone na zasadzie samoregulacji lub zmian w prawie.

Podmioty odpowiedzialne: operatorzy telefonii komérkowej,
Ministerstwo Cyfryzacji, Urzad Komunikacji Elektronicznej

x POSTULAT 8 w

Wytaczenie kategorii tresci ,18+” w Internecie dostepnym za posrednictwem sieci wi-fi
we wszystkich szkofach, urzedach, bibliotekach, uczelniach wyzszych, teatrach, obiek-
tach sportowych, miejskich sieciach i innych sieciach udostepnianych w miejscach uzy-
tecznosci publicznej.

Podmioty odpowiedzialne: Ministerstwo Edukacji Narodowej i kuratoria,

Ministerstwo Kultury i Dziedzictwa Narodowego,
Ministerstwo Cyfryzacji, samorzad terytorialny

x POSTULAT9 W

Wytaczenie kategorii ,18+" w otwartych, prywatnych sieciach wi-fi (np. kawiarnie, hote-
le itd.). Rozwigzanie powinno zosta¢ wprowadzone na zasadzie samoregulacji lub po-
przez zmiany w prawie.

Podmioty odpowiedzialne: organizacje przedsiebiorcéw, Ministerstwo Cyfryzacji

x POSTULAT 1 OW

Zmiana podejscia Strazy Miejskiej i Policji do karania przypadkéw ekspozycji prasy por-
nograficznej w kioskach, sklepach, na stacjach benzynowych oraz innych podobnych
miejscach. Rozwigzanie powinno zosta¢ wprowadzone na zasadzie wydania odpowied-
nich instrukgji i szkolen, aby uczuli¢ funkcjonariuszy na ten problem.

Podmioty odpowiedzialne: Komenda Gtéwna Policji,
organy samorzadu terytorialnego nadzorujace prace Strazy Miejskich

x POSTULAT 11 w

Uznanie, ze dziatania polegajace na rozpowszechnianiu pornografii w sposéb umozliwia-
jacy dostep do niej przez osoby ponizej 18 roku zycia, szczegdlnie w rezultacie kierowa-
nia dziatan marketingowych na rynku, stanowia praktyki naruszajace zbiorowe interesy
konsumentéw. Chodzi szczegodlnie o odejscie przez Urzad Ochrony Konkurencji i Kon-
sumentow od polityki, zgodnie z ktéra zbiorowe interesy konsumentéw ograniczajq sie
wytacznie do intereséw ekonomicznych. W razie potrzeby, konieczne beda rozwigzania
legislacyjne, cho¢ zdaniem Stowarzyszenia Twoja Sprawa wystarczy zmiana polityki Urze-
du Ochrony Konkurencji i Konsumentow.

Podmioty odpowiedzialne: Urzad Ochrony Konkurencji i Konsumentéw
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x POSTULAT 12 w

Dalsze konsekwentne naktadanie przez Przewodniczacego Krajowej Rady Radiofonii i Te-
lewizji kar finansowych na dostawcéw ustug ,video-on-demand” z tytutu naruszen art.
47e ustawy o radiofonii i telewizji. Powtarzajace sie naruszenia powinny skutkowac¢ nakta-
daniem kar w maksymalnej wysokosci.

Podmioty odpowiedzialne: KRRiT, Urzad Komunikacji Elektronicznej,
operatorzy telefonii komdrkowej

x POSTULAT 13 T

Zaostrzenie polityki karnej, jak rowniez przeprowadzenie stosownych szkolen wsrod
prokuratoréw w zakresie art. 200 § 3 oraz § 5 Kodeksu karnego, szczegdlnie w zakresie
penalizacji dziatan polegajacych na aktywnym docieraniu do dzieci i mtodziezy poprzez
marketing i reklame pornografii.

Podmioty odpowiedzialne: Prokuratura Generalna oraz Ministerstwo Sprawiedliwosci

B 1l 2. W jaki sposdb wprowadzi¢ proponowane rozwigzania?

Nie jest rolg Stowarzyszenia Twoja Sprawa rozstrzyga¢, w jaki sposéb (w sensie technologicznym lub
legislacyjnym itd.) powinny zosta¢ wdrozone poszczegdlne postulaty. Spogladamy na problem z per-
spektywy konsumentéw i zaniepokojonych o swoje dzieci rodzicédw. W gestii operatoréw, administra-
toréw i urzedéw znajduje sie odpowiedzialno$¢ za wybér metod dziatania. Najwazniejsze jest to, aby
wprowadzane dziatania byly przemyslane i skuteczne.

Jestesmy zwolennikami idei samoregulacji. Samoregulacja i prawo majg sie tak do siebie jak rama
i zytki w rakiecie tenisowej — prawo wyznacza pewne ogolne granice, ktore nastepnie na zasadach
samoregulacji i kodekséw dobrych praktyk mozna uzupetni¢ praktycznymi wskazéwkami dla przed-
siebiorcow. Prawo w Polsce jasno stanowi, ze dzieci do 15 roku zycia powinny by¢ przed pornografig
skutecznie chronione. Wydaje sie, ze odpowiednie narzedzia praktycznego wdrozenia tej ochrony
moga zosta¢ wypracowane w ramach samoregulacji, jednak ma ona sens wytacznie wtedy, gdy przy-
stepujace do niej firmy maja rzeczywistg wole przestrzegania naktadanych na siebie zobowiazan. Je-
zeli takiej woli by zabrakto, nalezy rozwazy¢ wprowadzanie rozwigzan na poziomie zmiany obowia-
Zujgcego prawa.

~
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B V. DOSWIADCZENIA INNYCH KRAJOW
NA PRZYKLADZIE WIELKIEJ BRYTANII

Otwierajac powazng dyskusje o mozliwych kierunkach dziatania warto gruntownie przyjrze¢ sie do-
$wiadczeniom innych krajéw, aby wyciggac z nich wnioski. Dyskusja na temat ochrony dzieci przed
pornografig trwa w innych krajach Europy. Liderem zaréwno w poszukiwaniu, jak i wdrazaniu rozwia-
zan jest obecnie Wielka Brytania.

B V.1 Jakie byto tto spoteczne i polityczne rozwigzan
wprowadzonych w Wielkiej Brytanii?

‘ ‘ Nikt z moich znajomych nie uwaza, ze rozwiqzania technologiczne to magiczna rézdzka,
ktéra rozwiqzuje wszystkie problemy dotyczqce bezpieczeristwa dzieci w Internecie. Ale nie
ma waqtpliwosci, ze te rozwiqzania sq obecnie istotnym elementem domowego systemu

ochrony dzieci.”

John Carr
Cztonek Zarzadu UK Council on Child Internet Safety (UKCCIS), ciata doradczego brytyjskiego rzadu,
zajmujacego sie zagadnieniem bezpieczenstwa dzieci i mtodziezy w Internecie

W 1996 roku branza dostawcow Internetu w Wielkiej Brytanii zaakceptowata fakt, ze ma waz-
ng role do odegrania w walce z nielegalnymi tresciami w Internecie. Branza powotata do
zycia organizacje Internet Watch Foundation (IWF), jako goraca linie do zgtaszania nielegal-
nych tresci. To stworzyto precedens samoregulacji branzy jako istotny i pozagdany sposéb
rozwigzywania trudnych sytuacji, ktore beda pojawiac sie w branzy internetowej. Prace uta-
twiat fakt, ze pomiedzy wszystkimi gtéwnymi partiami politycznymi w Wielkiej Brytanii, ist-
niat konsensus, odnosnie potrzeby ochrony dzieci w sieci.

Wraz z pojawieniem sie w 2002/2003 roku transmisji 3G, réwniez operatorzy telefoniczni
w podobny sposob przyjeli na siebie cze$¢ odpowiedzialnosci za ochrone dzieci. Zdecydowa-
no tez o rozszerzeniu dziatan, aby chroni¢ matoletnich nie tylko przed tresciami nielegalny-
mi, ale réwniez takimi, ktére uznano za nieodpowiednie, niebezpieczne dla dzieci. Do takich
tresci zaliczono pornografie. Warto jednak wskaza¢, ze o ile w przypadku tresci nielegalnych,
zgtoszenie powodowato finalnie usuniecie tresci z Internetu, o tyle tresci nieodpowiednie
dla dzieci nie byty i nie s z Internetu usuwane, a jedynie ogranicza sie do nich dostep. Te
zasady znalazty swéj praktyczny wymiar w porozumieniu podpisanym przez branze operato-
row komorkowych w 2004 roku. Deklaracja zbierata zasady samoregulacji w zakresie dostepu
do tresci niebezpiecznych w Internecie dostarczanym przez protokét 3G.

~
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W nastepnych latach rzad brytyjski kontynuowat prace i zlecit badanie probleméw seksualizacji i zbyt
tatwego dostepu dzieci do pornografii. Powstaty raporty, m.in. raporty profesor Tany’i Byron doty-
czace bezpieczenstwa dzieci w Internecie (2008* i 2010), raport dr Lindy Papadopoulos dotyczacy
seksualizacji mtodziezy (2010) oraz raport Rega Bailey’a o komercjalizacji i seksualizacji dziecinstwa
(2011)*.W 2013 roku organizacja Children’s Commissioner przygotowata raport o gwattownie rosna-
cym dostepie dzieci i mtodziezy do pornografii w sieci “.

W wyniku publikacji raportu prof. Tany’i Byron powstata UK Council for Children Internet Safety (UKC-
CIS), rada dziatajaca przy rzadzie i zajmujaca sie bezpieczestwem dzieci w Internecie.

Z raportu Rega Bailey'a jednoznacznie wynika, ze rodzice chcg chroni¢ dzieci przed pornografig w In-
ternecie, jednak czesto brakuje im wiedzy lub umiejetnosci technicznych, aby to zrealizowa¢. Utrud-
nieniem jest takze rosnaca liczba urzagdzenn domowych z dostepem do Internetu.

W 2012 i 2013 roku z inicjatywy premiera Wielkiej Brytanii, Davida Camerona, odbyto sie szereg po-
siedzen z udziatem przedstawicieli najwazniejszych dostawcéw Internetu w Wielkiej Brytanii. Podczas
tych spotkan zachecano branze do wprowadzenia w ramach samoregulacji rozwigzan, ktére w tatwy
i szybki sposob dadza rodzicom mozliwos$¢ wytaczenia dostepu do tresci niebezpiecznych w ich go-
spodarstwach domowych. W toku prac stworzono zatozenia projektu ,Caty dom’, opierajacego sie
o,system aktywnego wyboru’, pozwalajacy jednym kliknieciem zabezpieczy¢ wszystkie urzadzenia
domowe posiadajace dostep do Internetu. Waznym elementem systemu byto przyjecie, ze wybor
miat by¢ nieunikniony. Kazdy konsument taczacy sie z Internetem po raz pierwszy musiat podjac¢ de-
cyzje, czy chce uruchomienia ustugi.

Warto réwniez zauwazy¢, ze choc inicjatywa byta prowadzona na zasadach samoregulacji, to Premier
dawat do zrozumienia, ze jest zdeterminowany, aby dyskutowane rozwigzania wcieli¢ w zycie, jezeli
nie na zasadach samoregulacji, to opierajac sie na dziataniach prawnych.

B V.2 Jakie organizacje biorg udziat we wdrozeniu systemu
chronigcego dzieci?

W projekt zaangazowanych jest szereg organizacji rzadowych i pozarzagdowych. Sa to m.in.:

B The UK Council for Child Internet Safety (UKCCIS)*” - grupa zrzeszajaca ponad 200 pod-
miotoéw (rzad, biznes, podmioty prawne, swiat naukowy, organizacje pozarzadowe), ktére
wspolnie dziatajg na rzecz bezpieczehnstwa dzieci w Internecie.

44 http://dera.ioe.ac.uk/7332/1/Final%20Report%20Bookmarked.pdf, dostep na dzier 2015-01-12

45 Reg Bailey,Pozwolmy dzieciom by¢ dzie¢mi” w:,0Odebrana niewinnos¢. Raporty o seksualizacji kobiet i dziewczat
we wspotczesnej kulturze’, Stowarzyszenie Twoja Sprawa, Warszawa, 2013

46 http://www.childrenscommissioner.gov.uk/force_download.php?fp=%2Fclient_assets%2Fcp%2Fpublica-
tion%2F667%2FBasically_porn_is_everywhere_Final.pdf , dostep na dzieri 2015-01-12

47 https://www.gov.uk/government/groups/uk-council-for-child-internet-safety-ukccis
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Office of Communication (OFCOM)* to brytyjski odpowiednik KRRiT. OFCOM na zlecenie
rzadu przygotowuje serie raportéw®, ktére majg poréwnywac sytuacje przed wdrozeniem,
w trakcie wdrozenia i po wdrozeniu systemu. Dzieki temu mozliwe jest monitorowanie wpty-
wu wprowadzanych zmian na zachowanie spoteczenstwa, rodzicéw, dzieci i mtodziezy.

Internet Matters>® to niezalezna organizacja pozarzagdowa powotana do zycia przez operato-
row internetowych, aby edukowac i zwieksza¢ swiadomosc¢ problemu bezpieczenstwa dzieci
w Internecie. Organizacja w najblizszych latach zostanie wsparta przez operatoréow taczna
kwotg 25mln funtéw na prowadzenie swoich kampanii.

British Board of Film Classification (BBFC)®' to niezalezna organizacja pozarzagdowa powota-
na do zycia w 1912 roku. Zajmuije sie klasyfikacja filméw, teledyskéw i innych tresci multime-
dialnych, odpowiednig dla réznych kategorii wiekowych?>2. BBFC dokonuje prawnie wigzacej
oceny filméw. Kazde kino otwarte dla publicznosci ma obowigzek stosowac sie do zalecen
BBFC. Do BBFC operatorzy mogaq zgtaszac strony i tresci z prosba o podpowiedz, do ktorej ka-
tegorii nalezy dang strone zaliczy¢. Jest to element systemu przeciwdziatania zjawisku nieod-
powiedniej kategoryzacji tresci. BBFC petni rowniez role arbitra w sytuacjach, gdy powstaje
spor odnosnie adekwatnosci kategoryzacji danej strony.

Family Online Safety Institute (FOSI)*>* to dziatajaca od 2007 roku swiatowa platforma, po-
wstata jako inicjatywa branzy internetowej. Organizacja prowadzi m.in. projekt Global Reso-
urce & Information Directory (GRID)**, ktéry umozliwia znalezienie informacji o rozwiagza-
niach legislacyjnych przyjetych w réznych krajach w zakresie bezpieczenstwa dziecka i rodzi-
ny w Internecie.

Mobile Broadband Group (MBG)>* to organizacja branzowa zrzeszajgca brytyjskich operato-
row telefonii komérkowej. Koordynuje wprowadzenie samoregulacji w zakresie ograniczenia
dostepnosci pornografii w telefonach komérkowych danej strony.

Open Right Group (ORG)>® to organizacja pozarzagdowa monitorujgca wolnos¢ stowa w Inter-
necie. Opisuje dziatanie systemu bezpiecznego Internetu i monitoruje go pod katem ewen-
tualnych zagrozen dla praw obywatelskich.

/

48
49
50
51
52
53
54
55
56

http://www.ofcom.org.uk/*

http://stakeholders.ofcom.org.uk/internet*
http://www.internetmatters.org/*

http://www.bbfc.co.uk/*
http://www.bbfc.co.uk/what-classification/how-does-classification-work*
http://www.fosi.org/*

http://www.fosigrid.org/*
http://www.mobilebroadbandgroup.com/index.htm*
https://www.openrightsgroup.org/*

* dostep na dziert 2015-01-12
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B V. 3. Jak funkcjonuije system ograniczenia tresci pornograficznych
w telefonach komérkowych?

Podpisane przez branze operatorow komoérkowych porozumienie zaktada, ze*”:

B w ramach systemu przesytu danych 3G, domyslnie zaden abonent nie ma dostepu do wybranych
kategorii tresci 18+, ktére uznano za zagrazajace dzieciom, np. do pornografii; nalezy podkresli¢,
ze nie chodzi o tresci udostepniane przez operatow w ramach swoich ustug, ale o tresci dostepne
na zewnetrznych stronach www.

B dostep do tych kategorii moze zosta¢ wtaczony przez kazda petnoletnig osobe, bezposrednio
u operatora lub telefonicznie, po uprzednim skutecznym zweryfikowaniu wieku.

Warto dodac, ze jednym z sygnatariuszy deklaracji, jest marka Everything Everywhere, czyli wspdlne
przedsiewziecie marki Orange i T-Mobile, ktére dziataja rowniez w Polsce.

B s Jak funkcjonuje system ograniczenia dostepnosci tresci
pornograficznych w domach za posrednictwem Internetu?

System ,Caty dom” opiera sie na nastepujacych zatozeniach:

B System wprowadzajg czterej gtéwni operatorzy na obszarze Wielkiej Brytanii: Sky, TalkTalk, BT i Vir-
gin. Firmy te dostarczaja Internet do 90% gospodarstw domowych. Do konca 2013 roku wprowa-
dzono go juz dla wszystkich nowych klientéw, a do korica 2014 roku miat by¢ wdrozony u klientow,
ktérzy podpisali umowy wczesniej.

B Ogolna filozofia systemu zaktada, ze kazdy prywatny abonent ustug internetowych podczas pierw-
szego pofaczenia z siecig dokonuje wyboru, czy chce mie¢ aktywny dostep do wszystkich katego-
rii tresci. Ustawieniem domyslnym jest wytaczenie kategorii niebezpiecznych (w tym pornografii),
jednak jednym kliknieciem mozna ten stan zmieni¢. System zakfada, ze osoba posiadajaca hasto
dostepu do konta (wydawane w czasie rejestracji ustugi) jest osobg petnoletnia.

B Zatozenia systemu sa takie same u kazdego z operatoréw, jednak koncowe rozwigzania moga sie
pomiedzy sobg rézni¢ w szczegdtach, poniewaz kazdy z operatoréw zarzadza siecig o nieco innej
architekturze. Szczegoty techniczne systemu aktywnego wyboru zostaty unikalnie dostosowane
i wkomponowane do istniejacych juz infrastruktur. Kazdy z operatéw opracowat odmienny pa-
nel uzytkownika. R6znig sie tez oferowane poziomy ochrony, uwzgledniajace rézny wiek dzieci
w domu. Ochrona moze dotyczy¢ nie tylko tresci pornograficznych, ale takze tresci brutalnych,
promujacych narkotyki, hazard, niebezpieczne ideologie itd.

B Odciecie niepozadanych tresci odbywa sie na poziomie dostawcy Internetu. Oznacza to, ze opro-
gramowanie znajduje sie w centrali operatora a nie na prywatnym komputerze konsumenta.

(57 http://www.mobilebroadbandgroup.com/social.htm, dostep na dzier 2015-01-12
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B Definiowanie stron jako zawierajacych tresci pornograficzne, dokonywane jest przez zewnetrz-
ne firmy (na rynku dostepnych jest wiele rozwigzan takich jak Kaspersky, McAfee, Symantec, czy
stworzona w Polsce ustuga SurfSafe). Firmy te (niezaleznie od istnienia systemu,Caty dom”) od lat
dokonuja kategoryzacji wszystkich tresci w Internecie. Przypisania do kategorii dokonujg automa-
tyczne skrypty (wspierane przez decyzje ludzi). Algorytmy kieruja sie licznymi i réznymi zmienny-
mi, takimi jak analiza tresci strony, pojawiajace sie stowa kluczowe, analiza zdje¢ czy adreséw URL
danej strony. Systemy aktualizujg sie w czasie rzeczywistym, wraz ze zmieniajaca sie strukturg stron
internetowych.

B Ustuga bezpiecznego Internetu w domu jest bezptatna dla uzytkownika — koszty opracowania
i wdrozenia ponoszg operatorzy Internetu.

B Réwnolegle z wdrazaniem systemu, operatorzy powotali do zycia organizacje Internet Matters, kto-
ra w przejrzysty sposob prezentuje dostepne informacje o mozliwych sposobach zwiekszania bez-
pieczenstwa w sieci. Na stronie znajduja sie rowniez odnosniki do instrukcji utatwiajacych skonfi-
gurowanie systemu u poszczegdlnych operatorow®. Czterech gtéwnych operatoréw przeznaczy do
rozdysponowania na potrzeby portalu ponad 25 min funtéw w ciggu kilku najblizszych lat. Portal
gromadzi takze wiedze o wszystkich wczesniejszych inicjatywach i projektach dotyczacych bezpie-
czenstwa dziecka w sieci. Z zatozenia ma on sie stac,pierwszym punktem” rodzica w poszukiwaniu
wszelkich mozliwych informacji zwigzanych z bezpieczerstwem dzieci w cyfrowym $wiecie.

B W ramach samoregulacji gtéwni operatorzy sieci publicznych zdecydowali sie réwniez wprowadzi¢
ochrone przed tresciami pornograficznymi we wszystkich publicznych sieciach wi-fi (wyjatkiem sg
kluby nocne, kasyna itp.). Podobne ograniczenia wprowadza wiele sieci gastronomicznych, np. ka-
wiarnie Starbucks.
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POLSKA WIELKA BRYTANIA
Orange i T-Mobile Orange i T-Mobile (EE)"

CZY POLSKIE DZIECI SA MNIEJ WARTE NIZ BRYTYJSKIE?

ZAREAGUJ TERAZ
na www.twojasprawa.org.pl
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. Y CZESTO ZADAWANE PYTANIA

V. 1. Czy wdrazane w Wielkiej Brytanii rozwigzania
/ﬁ nie sg probg,cenzury Internetu”?

/O W grudniu 2014 przeprowadzono telefoniczng ankiete na reprezentatywnej prébie ty-
sigca Polakoéw. Badanym zadawano nastepujace pytanie i dwie mozliwosci odpowiedzi:
,Czy uwaza Pan/i, ze wprowadzenie przez dostawcow Internetu ustugi, ktéra bedzie
ograniczata dostep dzieci do ostrej pornografii i ktéra wymagataby od oséb dorostych
zainteresowanych pornografig aktywnego wytaczenia tej ustugi jest: 1) nieuzasadniong
cenzurg 2) uzasadnionym ograniczeniem dostepu do tresci pornograficznych”. Kolej-
nos¢ prezentowania odpowiedzi byta rotowana.

86% konsumentow uznato, ze ograniczenia w dostepie do pornografii sa uzasad-
nione, 14% uznato takie rozwigzanie za nieuzasadniong cenzure*.

Przeciwnicy systemu uzywaja w stosunku do niego okreslenia,cenzura”. Podnosza tez argument wol-
nosci stowa w Internecie.

Takie podejscie wskazuje na fundamentalne niezrozumienie funkcjonowania systemu. Roz-

A wigzanie oferuje mozliwo$¢ wyboru dostepnych w gospodarstwie domowym kategorii tre-
$ci, a kazdy konsument pozostaje wolny w swoim wyborze. Nie moze by¢é mowy o,,cenzurze”’,
jezeli jednym kliknieciem dorosty uzytkownik moze system po prostu wytgczy¢. System jest
po prostu rodzajem filtra rodzicielskiego z tg roznica, ze jest on instalowany nie na urzadzeniu
korncowym, ale u operatora.

System dziata w oparciu o podziat stron internetowych na poszczegdlne kategorie. Firmy komercyjne,
dostarczajace swoje sprawdzone rozwigzania na catym swiecie (w Wielkiej Brytanii partnerami opera-
toréw sg m.in. McAfee i Symantec), od wielu lat, w czasie rzeczywistym, skanuja i automatycznie przy-
pisujg do odpowiedniej kategorii kazdg strone internetowg, do ktérej uda im sie dotrzec. Niewielki
odsetek stron, ktérych system ,nie jest pewien’, podlega finalnej ocenie cztowieka, ktéry podejmuje
decyzje, czy strona prezentuje np. tresci edukacyjne z zakresu edukacji seksualnej, czy tez materiaty
pornograficzne. Bezzasadne jest wiec réwniez méwienie o tzw.,czarnej liscie”, bo nic takiego po pro-
stu nie istnieje. Istnieje, niezaleznie od funkcjonowania metody, przypisanie kazdej witryny w Inter-
necie do kategorii, jednak ostatecznie to zawsze do uzytkownika nalezy decyzja, czy do tej kategorii
chce mie¢ dostep.

Nalezy tez podkresli¢, ze w wyniku dziatania systemu, zadne tresci nie sa z Internetu usuwane ani mo-
dyfikowane, utrudnia sie jedynie do nich dostep. Jest to raczej postrzegane jako préba zaadoptowania
istniejgcych poza Internetem zasad (zakaz prezentowania pornografii matoletnim) do swiata Internetu.

58 http://www.internetmatters.org/technologies/parental_controls.html#recommended-resources, dostep na dzierh 2015-01-12
59 Badanie przeprowadzone na zlecenie Stowarzyszenie Twoja Sprawa, na reprezentatywnej prébie tysigca osob.
Préba jest reprezentatywna pod wzgledem wieku, ptci, wojewddztwa i wielkosci miejscowosci, grudzien 2014.
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B V.2 coz sytuacjami btednej kategoryzacji, gdy do kategorii tresci
18+ zostanie zaliczona strona nie prezentujaca takich tresci?

System wspiera ciekawy projekt prowadzony przez organizacje pozarzadowg Open Right Group.
Dzieki przygotowanej przez nich stronie blocked.org.uk mozna zweryfikowa¢, jak u danego opera-
tora zostata skategoryzowana dana strona oraz w jaki sposéb zmieni¢ ewentualnie btednie nadang
kategoryzacje. Wedtug danych z 17 pazdziernika 2014 przetestowano 202 989 stron, sposrod ktérych
ustawienia domysine systeméw uniemozliwiajg dostep do 9 666 stron (czyli 5%). Natomiast jesli uzyt-
kownik zmieni ustawienia systemu na bardziej restrykcyjne (wytaczajac dostep do wiekszej liczby ka-
tegorii), liczba ta wzrasta do 19 650 (czyli ok. 10%). Nalezy jednak pamietac, ze sg to jedynie szacunki.

Zjawisko tzw. nadblokowania tresci, czyli méwiac precyzyjniej, przypisanie danej strony do nieade-
kwatnej kategorii, to bardzo wazna kwestia, do ktorej nalezy podejs¢ z petnag powaga, analizujac
regularnie jej skale, a takze dbajac o wydajnos¢ procedury zgtaszania ewentualnych btedéw. Specjal-
nie w tym celu w ramach organizacji Family Online Safety Institute (FOSI) powotano do zycia grupe
roboczy, ktéra ma analizowac to zagadnienie.

O godnej pochwaly ostroznosci Brytyjczykdw oraz powaznym podejsciu do tematu, Swiadczy réw-
niez fakt, ze jeszcze przed uruchomieniem systemu, pracownicy FOSI podjeli duzy wysitek, aby upew-
nic sie, ze strony organizacji zajmujacych sie trudnymi zjawiskami spotecznymi, np. walka z pedofilig
czy zjawiskiem wykluczenia spotecznego wynikajacym np. z narkomanii, czy tez strony edukacyjne
nie bedg zakwalifikowane do btednych kategorii. Z catg pewnoscig podobny proces nalezatoby réow-
niez przeprowadzi¢ w Polsce, przygotowujac sie do uruchomienia systemu.

Nalezy jednak podkresli¢, ze wstepne analizy skali zjawiska btednej kategoryzacji s opty-
mistyczne. Raport opublikowany przez Ofcom w lipcu 2014% prezentuje dane z pierwszych
miesiecy funkcjonowania systemu (dane za okres do korica marca 2014).

Poszczegodlni operatorzy otrzymywali w tym czasie od kilku do stu zgtoszen podejrzenia
btednej kategoryzacji strony. Sposrdd tych zgtoszen od kilku do kilkunastu procent okazy-
wato sie rzeczywistymi btedami, a to oznacza, ze tacznie zgtoszonych btedéw byto zaledwie
kilkadziesiat.

Raport Ofcom informuje rowniez o czasie oczekiwania na ewentualng korekte kategory-
zacji w razie wystgpienia btedu. Maksymalny czas reakcji zamyka sie w kilku dniach robo-
czych, jednak niemal wszyscy operatorzy stwierdzaja, ze ogromna wiekszos$¢ zgtoszen roz-
wigzywana jest w ciggu pierwszych 24-48h.

~
‘ 60 http://stakeholders.ofcom.org.uk/internet/internet-safety-2 dostep na dziert 2015-01-12
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B V.3 coz sytuacjami btednej kategoryzacji, gdy do kategorii
tresci 18+ nie zostanie zaliczona strona prezentujaca
takie tresci? Czy dzieci mimo wszystko nie dotrg
do nieodpowiednich tresci?

Oczywiscie, kazdy system bywa zawodny, nie mozna wiec wykluczy¢ takich sytuacji. Nawet jezeli zda-
rzg sie przypadki,nieszczelnosci” systemu, to wcigz dostep do pornografii bedzie znacznie utrudnio-
ny w stosunku do sytuacji obecne;j.

B Vv Czy proponowane rozwigzanie bedzie skuteczne w sytuacji,
gdy dzieci i mtodzi tez sg biegte w informatyce i potrafig obejsc¢
tego typu systemy?

Pierwsze analizy brytyjskie wskazuja, ze skala tego zjawiska jest mniejsza, niz wskazywali przeciwnicy
tego rozwigzania. Pierwszy raport Ofcomu ze stycznia 2014°" pokazat m.in., ze tylko 18% nastolatkéw
brytyjskich w wieku 12-15 lat przyznato, ze wiedzg w jaki sposéb obchodzi¢ internetowe bariery lub
programy kontroli rodzicielskiej, a jedynie 6% z nich de facto zrobito to w ciggu ostatnich 12 miesiecy
(pytanie dotyczyto programoéw instalowanych lokalnie na domowym komputerze).

Ciekawe dane opublikowano tez w Polsce w 2013 roku w raporcie,Dzieci Sieci 2.0 - Kompetencje komu-
nikacyjne mtodych” %2, Dokument ten podsumowuje cykl pogtebionych badan, zaréwno ilosciowych, jak
i jakosciowych, prowadzonych w 2012 roku w polskich szkotach na uczniach w wieku 9-13 lat.

i informatyczne dzieci, ktérych wiedza nie wykracza zazwyczaj poza podstawowe umiejetnosci
obstugi popularnych internetowych portali. Dzieci majg problem z krytyczng analiza tekstow,
z poszukiwaniem pogtebionej informacji, z wtasna prywatnoscia.

if Stwierdza on, ze nie istnieje tzw. ,pokolenie dzieci sieci”. Przeceniamy umiejetnosci techniczne

Jeden z autoréw raportu stwierdza: ,(...) Dzieci owszem, moga uczy¢ babcie czy rodzicéw, ale tylko
w elementarnych kwestiach, bo z trudem radza sobie z zadaniami wykraczajagcymi poza powierz-
chowna aktywnosc¢ w sieci (...)". Mozemy wiec i w Polsce przewidywac, ze zjawisko ,obchodzenia” sys-
temu, wymagajace odnalezienia na ten temat informacji i umiejetnego ich wykorzystania, bedzie
raczej marginalne.

Warto rowniez wroci¢ do przytaczanych juz danych o srednim wieku pierwszego kontaktu z porno-
grafia. 61% chtopcoéw i 42% dziewczynek ma go za sobg juz w wieku 11 lat lub wczesniej. Wprowa-
dzenie proponowanych zmian z pewnoscig op6zni moment ,inicjacji” i pierwszego kontaktu z inter-
netowq pornografia. Z calg pewnoscig zostang tez ochronione dzieci, ktére na tresci pornograficzne
natrafity przypadkiem, nie szukajac intencjonalnie takiego kontaktu.

—

[ 60 http://stakeholders.ofcom.org.uk/internet/internet-safety-2 dostep na dzieri 2015-01-12

‘ 61  http://stakeholders.ofcom.org.uk/internet/internet-safety-measures/ dostep na dziert 2015-01-12
62  http://www.dzieci-sieci.pl/ dostep na dziert 2015-01-12
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Nalezy tez zwréci¢ uwage na aspekt wychowawczy proponowanego rozwigzania. Profilaktycy pracu-
jacy z dzie¢mi i mtodzieza zwracajg uwage na aspekt normatywny podejscia dorostych do zagrozen
- reakcja lub jej brak ze strony dorostych ksztattuje pojecie normy u mtodziezy. Jako dorosli powinni-
$my podejmowac realne wysitki, aby przeciwdziata¢ zjawiskom, ktére uznajemy za niebezpieczne. Je-
zeli tego nie robimy, a poprzestajemy na dziataniach z zatozenia nieskutecznych (jak np. poprzestanie
na fikcyjnej weryfikacji wieku poprzez umieszczenie pytania,Czy masz 18 lat?”), mtodziez otrzymuje
od nas ukryty komunikat, ze tak naprawde nie uwazamy tych zjawisk za rzeczywiscie grozne. Taka
sytuacja utwierdza mtodych ludzi w przekonaniu, ze dane zachowanie nie jest tak naprawde grozne
i ze moga je podejmowac. Podjecie stanowczej walki, nawet ze zgoda na jej niepetny sukces, jest
samo w sobie bardzo istotnym komunikatem wychowawczym wystanym do mtodziezy, ktéry moze
zniechecac jg do podejmowania niebezpiecznych zachowan.

B Vs Czy rodzic nie powinien by¢ samodzielnie odpowiedzialny
za wlasne dzieci?

)

p 38% rodzicéw polskich dzieci w wieku 7-15 lat nie podejmuje zadnych dziatan, aby chro-
ni¢ swoje dzieci przed szkodliwymi tresciami w Internecie. 46% rozmawia z dzieckiem
0 zagrozeniach w sieci. 33% podejmuje przynajmniej jedno z dziatan opartych o mozli-
wosci technologiczne (kontrola rodzicielska w systemie operacyjnym, instalacja dodat-
kowego programu, uruchomienie kontroli na poziomie routera itd.)®.

Odpowiedzialnos¢ rodzicdw za wiasne dzieci bedzie zawsze najwieksza i najwazniejsza. Nikt i nic nie
moze i nie powinien tej odpowiedzialnosci z rodzicow zdejmowad. Jednak czy to oznacza, ze rodzice
powinni by¢ pozostawieni sami sobie w nieréwnej walce z pornobiznesem? Rodzice maja petne pra-
wo oczekiwad, ze narzedzia i technologie, ktére zapraszajg do swojego domu, bedg stuzyty rozwojowi
ich dzieci, a nie tamaniu obowigzujacego prawa.

Sytuacje mozna poréwnac do zjawiska sprzedazy alkoholu nieletnim. Wszyscy wiedzg, ze sprzedawca
nie powinien sprzedawac produktow alkoholowych dzieciom i mtodziezy, a jednak, mimo to, zda-
rzaja sie nierzetelni sprzedawcy, ktérzy sie na to decyduja. Czy ktokolwiek odwazytby sie stana¢ na
stanowisku, ze problemem tu jest rodzic, ktory nie wychowat odpowiednio swojego dziecka? To, co
odroznia dziecko od osoby dorostej, to brak umiejetnosci zrozumienia konsekwencji podejmowa-
nych przez siebie decyzji i dziatan. Z tego powodu wprowadzane sg odgdérne zasady, ograniczajace
dzieciom dostep do niebezpiecznych produktow, aby nie opierac sie na zawodnej z zatozenia ocenie
sytuacji dokonywanej przez dziecko. Zdrowy rozsadek podpowiada, ze problemem w tym wypadku
nie jest rodzic ani dziecko, ale nieodpowiedzialny, dziatajacy niezgodnie z prawem sklep.

a
63 Badanie przeprowadzone na zlecenie Stowarzyszenie Twoja Sprawa, na reprezentatywnej probie tysigca oséb.
Préba jest reprezentatywna pod wzgledem wieku, ptci, wojewdédztwa i wielkosci miejscowosci.
Grupa rodzicéw dzieci w wieku 7-15 oséb liczyta 142 osoby, grudzien 2014.
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Doktadnie z taka sytuacjg mamy dzi$ do czynienia w Internecie. Pornografia w Polsce jest legalna, ale
eksponowanie jej w sposéb umozliwiajacy zapoznanie sie z nig osobom do 15 roku zycia juz nie. Ro-
dzice majg wiec petne prawo oczekiwa¢, ze narzedzia i technologie, ktére sa w uzyciu domownikéw,
nie beda stuzyty pornobiznesowi do famania obowigzujacego prawa.

Warto wreszcie podkresli¢, ze nawet przy wysokiej Swiadomosci rodzicéw, nie s oni w stanie wpro-
wadzi¢ w domu skutecznych rozwigzan technologicznych na wszystkich urzadzeniach. Rodzicom na-
lezy w tym zakresie pomoc.

B Vs Dlaczego rodzic nie moze zainstalowa¢ odpowiedniego
oprogramowania indywidualnie, na wtasnym komputerze?

Urzadzenia, na ktérych mozna zainstalowa¢ oprogramowanie kontroli rodzicielskiej, wymagaja od
rodzicéw wiedzy technicznej. Aby upewnic sie, ze kazde z urzadzen jest zabezpieczone nalezycie,
rodzic musi spedzi¢ kilka godzin szukajac, instalujgc oraz konfigurujgc odpowiednie programy. Czesci
rodzicow przyjdzie to z tatwoscig, ale cze$¢ oséb mniej biegtych technicznie nie poradzi sobie z tym
wyzwaniem, a czes¢ popetni btedy, przez co oprogramowanie nie bedzie skuteczne. Ochrona prosta,
intuicyjna i dziatajgca automatycznie, to wiecej czasu dla rodzica, na rozmowe z dzieckiem o zagad-
nieniach bezpieczenstwa w sieci.

Jest tez coraz wiecej urzadzen, ktére pozwalajg taczyc sie z Internetem, a nie dajg mozliwosci zainsta-
lowania programoéw do kontroli rodzicielskiej. Nalezg do nich np. telewizory czy konsole do gier. Te
urzadzenia mozna zabezpieczy¢ jedynie rozwigzaniem centralnym, na poziomie catego gospodar-
stwa domowego, czyli na poziomie routera lub operatora.

Ponadto, skoro problem ten dotyczy znacznej czesci rodzin z dzie¢mi, a zaniepokojenie pornografig
wyraza ogromna wiekszos¢ polskich rodzicéw, czy nie powinnismy zapewnic¢ im wsparcia w posta-
Ci jednego, prostego, intuicyjnego rozwigzania konfigurowanego przez dostawce Internetu, gdzie
jedyne co rodzic musi zrobi¢, to podjac decyzje o ewentualnym wytgczeniu systemu, jezeli nie chce
z niego korzystac?

Nalezy tez zauwazy¢, ze pomimo deklarowanego przez rodzicéw ogdlnego zaniepokojenia, wielu
z nich nie zdaje sobie sprawy, jak tatwy jest obecnie dostep do tych tresci. Organizowane kampanie
edukacyjne nie docierajg wystarczajaco skutecznie do rodzicédw. Dotyczy to zwtaszcza mniejszych
miejscowosci. Wprowadzenie systemu na poziomie serweréw, ktéry w sposéb domyslny bedzie chro-
nit dzieci, zagwarantuje, ze system dotrze do kazdego gospodarstwa domowego w Polsce. Réwniez
do tych doméw, w ktérych rodzice nie sg Swiadomi istniejacego zagrozenia. Nadal jednak, to od ich
decyzji bedzie zalezato uruchomienie systemu.

~
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o V.7 Czy Operator bedzie gromadzit informacje o przegladanych
przez rodzine stronach?

Z technicznego punktu widzenia takie mozliwosci operatorzy maja juz dzisiaj. Operator na zagdanie
policji i innych uprawnionych podmiotéw ma obowigzek udostepni¢ historyczne zapisy dziatan. Sam
fakt uruchomienia systemu niczego wiec w tej materii nie zmieni. Proponowane rozwiagzanie jedynie
utrudni dziecku dotarcie do nieadekwatnych dla niego tresci.

B Vs Czy rozwigzanie na poziomie operatora to jedyne wyjscie?

Wprowadzenie systemu na poziomie operatora to rozwigzanie wdrozone w Wielkiej Brytanii. Jest to
wiec model, o skutecznosci ktérego mozna rozmawiac nie tylko teoretycznie, ale i praktycznie.

Mozna sobie jednak réwniez wyobrazi¢ inne rozwigzania, np. umiejscowienie systemu o poziom ni-
zej, czyli na tzw. urzadzeniu koncowym (routerze). Wszystkie routery dostarczane przez operatorow
uzytkownikom musiatyby wtedy by¢ wczesniej wyposazane w odpowiednie oprogramowanie, ktdre
automatycznie ograniczy dostep do niebezpiecznych tresci.

Wprowadzenie takiego modelu wymagatoby jednak rozwigzania szeregu kwestii technicznych, jak
np. wprowadzenie automatycznej, codziennej aktualizacji oprogramowania, dlatego znacznie prost-
sze zdaje sie wprowadzenie centralnego rozwiazania, na poziomie serweréw.

Jednak jak juz byto podkreslane, z perspektywy rodzica kluczowym zagadnieniem jest prostota i kom-
pleksowos$¢ dziatania systemu. O tym, jakie rozwigzania technologiczne beda najefektywniejsze, po-
winny decydowac specjalistyczne testy i opinie ekspertéw w tej materii.

~

"CHRONMY DZIECI PRZED PORNOBIZNESEM” - wezwanie do dziatania

37



E Stowarzyszenie
Twoja Sprawa

B V. PODSUMOWANIE

W ciagu ostatnich 10 lat podwoita sie liczba przestepstw na tle seksualnym, dokonywanych przez
nieletnich. Wéréd wielu powodéw tej sytuacji eksperci wymieniajg zbyt tatwy dostep do brutalnej
pornografii.

W badaniach 93% dziewczynek i 80% chtopcéw stwierdza, ze pornografia jest dla nich zbyt tatwo
dostepna, a jednoczesnie, skoro jest dostepna, korzystajg z niej intensywnie. W chwili obecnej ponad
30% chtopcéw w gimnazjach celowo korzysta z pornografii co kilka dni, a kolejne 15%, czyli co si6d-
my chtopiec, ma taki kontakt codziennie. Razem daje to niemal potowe chtopcow gimnazjalistéw,
ktorzy korzystaja z pornografii bardzo intensywnie.

Pornografia wcigga najmtodszych w putapke uzaleznienia, niszczy dziecieca wrazliwos$¢, wypacza ro-
zumienie intymnosci, seksualnosci i bliskosci. Zmiany zachodzace na poziomie neurologicznym po-
rownywalne sg ze zmianami zachodzacymi w mézgach osob uzaleznionych od alkoholu.

Kampanie edukacyjne nie sg wystarczajacym rozwigzaniem. Potrzebujemy nowego spojrzenia na
problem i szukania nowych, kompleksowych sposobéw mierzenia sie z tym niepokojacym zjawi-
skiem. Rodzice majg prawo oczekiwac wsparcia w tej nierdwnej walce.

Polska powinna stac¢ sie krajem sprzyjajagcym rodzinie i dziecku, a nie pornobiznesowi. Zaréwno za
posrednictwem telefonu komérkowego, publicznej sieci wi-fi, jak i Internetu w gospodarstwie do-
mowym, dziecko nie powinno mie¢ dostepu do tresci pornograficznych. Wdrozenie takich rozwigzan
powinno by¢ wspélnym projektem administracji publicznej, prywatnych przedsiebiorcéw i organiza-
¢ji pozarzadowych.

Z pewnoscig beda zdarzac sie sytuacje, w ktérych bardziej zdeterminowane i biegte technologicz-
nie dziecko, znajdzie sposoby na dotarcie do poszukiwanych tresci, jednak doswiadczenia brytyjskie
wskazuja, ze liczba takich dzieci stanowi niewielki odsetek catosci. Nalezy tez zadac pytanie, czy z fak-
tu, ze mtodziezy udaje sie dokonywac¢ zakupu alkoholu, powinien wynikac¢ fakt, ze dostep do niego
powinien by¢ oferowany bez ograniczen w kazdym szkolnym sklepiku? Czy fakt, ze programy anty-
wirusowe nie zatrzymuja 100% zagrozen oznacza, ze powinnismy z tych programow zrezygnowac?

Rozwigzania techniczne musza tez is¢ w parze z dziataniami edukacyjnymi skierowanymi do rodzi-
cow, na ktérych spoczywa odpowiedzialnos¢ za wychowanie dzieci. W Wielkiej Brytanii dostawcy In-
ternetu, oprécz wdrazania systemu technologicznego, przeznacza na tego typu dziatania w ciggu
3 lat 25 min funtéw. Dzieki temu rodzice oraz osoby odpowiedzialne za wychowanie dzieci, beda
bardziej sSwiadome tego, jak funkcjonuje system, a takze tego, jakie sg jego stabe strony i w jakich
okolicznosciach potrzebna jest szczegdlna ostroznosc¢ rodzica.
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Stowarzyszenie Twoja Sprawa chroni przestrzen publiczng przed niebezpiecznymi
tresciami w reklamie, marketingu i mediach. Organizujemy akcje konsumenckie, aby
otwiera¢ oczy konsumentow i przedsiebiorcédw na realne zagrozenia ptynace ze zja-
wiska seksualizacji, wulgarnosci oraz naruszania dobrych obyczajéw. Chronimy dzieci
i mtodziez przed pornobiznesem, ktérego nie akceptujemy w gtéwnym nurcie kultu-
ry. Do naszych dziatan zapraszamy wszystkich konsumentéw, ktérzy sprzeciwiajg sie
przedmiotowemu traktowaniu cztowieka.

Dziatamy poprzez akcje konsumenckie, organizacje konferencji, prelekcje, udziat w dys-
kusji publicznej, oraz inne mniej standardowe dziatania.

f )

Serdecznie dziekujemy wszystkim darczyricom, bez wsparcia ktérych nie moglibysmy dziatac.
Wystarczy state, comiesieczne zlecenie przelewu na ztotéwke lub wiecej,
abysmy mieli nowe, znacznie wieksze mozliwosci dziatania.

Jezeli zgadzasz sie, ze dzieci powinny by¢ chronione przed pornobiznesem
oraz popierasz wizje czystych mediéw, marketingu i przestrzeni publicznej,

wesprzyj nas teraz: www.twojasprawa.org.pl/wesprzyj-nas

-

Chcesz bra¢ udziat w akcjach Stowarzyszenia Twoja Sprawa?
BadZzmy w kontakcie! Zapisz sie do naszego newslettera.
Wysytamy go nie czesciej niz raz w miesigcu

zinformacja o naszych akcjach.

Wejdz na www.twojasprawa.org.pl
i dopisz sie do listy osobiscie.
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